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1. CiLE ZPRACOVANI

Ucelem tohoto dokumentu je popis pozadavki na technicka opatfeni fyzické ochrany v zavislosti na bezpe¢nostni
kategorii objektl v aredlu HZS Cheb a v nich definovanych bezpecnostnich zénach, bezpecnostni charakteristice objektd
a predpokladaném provoznim vyuziti. Dokument dale definuje popis jejich implementace, véetné rezimovych opatfeni a
fyzické ostrahy po realizaci technickych opatteni fyzické ochrany. Zpracovany bezpecnostni projekt projekcni slouzi jako
specifikace pro dodavatele systému technické ochrany stavby a jako podklad pro Bezpecnostni projekt provozni.

Minimalni bezpecnostni pozadavky stanovuje vnitini predpis Samostatna priloha F Smérnice SM 07 — Standard
fyzické ochrany objektd a prostor Spravy Zeleznic, statni organizace.

2. STAVEBNE TECHNICKY POPIS AREALU A JEDNOTLIVYCH STAVEBNICH OBJEKTU

Novy areal JPO HZS SZ Cheb se nachézi na vychodnim okraji mésta Chebu, jizné od ulice Vrazova. Na zépadé je
ohranicen stavbou se zahradou azylového domu (nocleharna Betlém), na jihu zahradkarskou osadou. Od mésta je
pozemek na zdpadé oddélen masivnim télesem kolejisté ve zvysené poloze, tvoreného smérem k feSenému pozemku
zemnim valem. Pozemek mél plvodné nizsi nivelitu, vytvarel mélké adolicko, pfehrazené komunikaci Vrazova zemnim
télesem s propustkem pro potok, ktery protékal stfedem této plochy. Tento prostor byl v minulosti vyuzit jako skladka.
Ndsledné na jeji plose bylo vybudovano parkovisté s plechovymi garazemi, pojezdovou plochu tvofily panely. Garaze byly
v r. 2020 odstranény spolu s naletovou zeleni. Jedna se o fidce zastavénou oblast s mixem skladovych a obsluznych funkci
na jedné strané a funkci rekreacni, reprezentovanou zahradkarskymi osadami. Navrhované vyuziti pozemku pro
novostavbu hasi¢ského zachranného sboru zapada do stavajiciho konceptu.

Prostorové usporadani arealu je zasadné ovlivnéno tvarem pozemku. Hlavni objekt je umistén pfi jihovychodni
hranici pozemku v blizkosti upravovaného koryta potoka. Soucasti hlavniho objektu je véz na suseni hadic a pozarni sport
a garaz pro vyprostovaci tank. K hlavnimu objektu pfiléha centralni manipulaéni plocha, kterou ze severozapadni strany
po celé délce uzavirad objekt krytych pfistfeskd. Na jihozdpadnim okraji pozemku je umisténa cviéna kolejova draha, na
jizni strané pak multifunkéni sportovni oplocena plocha. Parkovaci stani pro zaméstnance jsou situovana na vychodni
strané pozemku pobliz hlavniho vstupu do budovy HZS. Hlavni vjezd je feSen z pfilehlé ulice Vrazova, vedlejsi (zalozni)
vjezd na mistni nezpevnénou obsluznou komunikaci v zapadni Casti pozemku. Vstup pro pési je fesen z ulice Vrazova
brankou v oploceni v bezprostredni blizkosti autobusové zastavky. Cely aredl je feseny jako oploceny.

Umisténi hlavniho objektu a pomocnych staveb na pozemku vychazi jednak z pozadavku zadavatele na vlastni objekt
HZS, jeho napli a provozni uspofadani v¢. pozadavkd na umisténi dalSich stavebnich objektl. Velikost monobloku,
pojezdova plocha pred gardzemi a predevsim predurcena poloha pro vjezd z ulice Vrdzova, jakozto napojeni pozemku na
zaloZni vyjezd po stavajici nezpevnéné komunikaci, to vSe urcilo mozné usporadani staveb a funkci na pozemku.

Parkovani osobnich vozi je situovano u vstupu do hlavniho objektu. Zpevnéna pojezdova plocha pred garazemi je
vyuzivana jak gardzovanymi nakladnim vozy, tak osobnimi vozy parkovanymi pod polootevienymi pristfeskem. V zadnim
pldnu parcely, na odvracené strané ulice, za objektem, se nachazi htisté a cvicnd véz se dvéma drdhami pro poZzarni sport.

Nové preloZeny potok, plivodné zatrubnény a vedeny stfedem pozemku, vede v plvodnim korytu pfi JV okraji
pozemku a podchdzi novym zatrubnénim komunikaci Vrazova a naslednym napojenim do stdvajici vodotece.

Hlavni budova SO 01 je fesena jako kompaktni monoblok. Pocet a velikost mistnosti potiebujicich ptirozené osvétleni a
vétrani byl takovy, Ze tyto mistnosti ze 3 stran obkruZuji garaZe osobnich a nakladnich vozidel. Vstup do objektu od
parkovisté osobnich vozidel a od autobusové zastavky. Za vstupem hala se schodistém do patra.

Vstup je akcentovan presazenou markyzou, zapusténym vstupem a maximalnim otevienim navstévnické mistnosti
do exteriéru velkorysym prosklenim. Fasada je tvorena plechovymi (hlinikovymi) kazetami v tmavé Sedé barvé — souvisly
pas od vstupu aZ po garaze v¢. garaze tanku, vstupni markyza v barvé ¢ervené. Kromé plechu pouzit kontaktni zateplovaci
systém s probarvenou omitkou v bilé a ¢ervené barvé. Okenni pdsova okna s vlozkami. Dvefni otvory v¢. vrat kovové,
hlinikové. Vse tmaveé Seda barva. Parapetni plechy v systémovém feSeni, poplastovany Al plech, opét ve stejné barvé.
Vrata budou ¢aste¢né nebo zcela prosklend a nékterd z nich budou opatrena dvermi. Venkovni zabradli oteviené lodzie
sklenéné.
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Na vézi, ktera slouzi k suseni hadic, lezeckému a pozarnimu sportu, je na SZ strané venkovni lezecka sténa, na JV
strané pak prkenna sténa pro hasic¢sky sport a JZ stranu uzavira transparentni sténa (tahokov nebo pletivo).

Projektovand stavba je tvorena nepodsklepenym dvoupodlaznim skeletem pldorysné tvaru U obepinajicim
jednopodlazni halu. Celkovy pldorys objektu je obdélnikovy o rozmérech 65,24 x 30,96 m s vyloZzenim 2. NP v krajnich 2
polich. Podélnad osa objektu probiha ve sméru jihozdpad — severovychod. Vjezd do gardzi je v podélné severozdpadni
fasadé, hlavni vstup do dvoupodlazni ¢asti je v pFicné severovychodni fasadé.

Nosna konstrukce je navrZena jako Zelezobetonovy montovany skelet s vyzdivanym obvodovym plastém, u vjezdd
do garazi oplastény sendvi¢ovymi panely. Rozpéti poli je riizné v jedno a dvoupodlazni ¢asti, v pficném i podélném sméru.
Konstrukéni vyska 1. NP je 3,625 m (v gardzich OA 3,665m), 2. NP 3,97m, atika je v Urovni +8,20 m. Vyska véZze na suseni
hadic a poZarni sport, ktera je soucasti této stavby, bude 14,2 m.

Pri¢né a podélné vazby jsou tvoreny sloupy vetknutymi do hlavic a prevazek pilot a kloubové ulozenymi pravlaky, vazniky
a ztuzidly.

Sloupy skeletu budou Zelezobetonové prefabrikované vetknuté do kalich v hlavicich pilot. V Urovni uloZeni pravlakd
budou sloupy rozsifeny konzolami. Pro spojeni s vazniky budou ze sloupll vytazeny trny z betonarské oceli. Pravlaky
stropu nad 1. NP budou kloubové uloZeny na konzoly vetknutych sloup(. Sedlové predpinané vazniky nad garazemi budou
uloZeny na hlavy sloupl. Spojeni se sloupy bude zajisténo zabetonovanim otvort s trny.

Strop nad 1. NP je tvofen pfedepnutymi dutinovymi panely tloustky 250 mm.

Strop nad 2. NP je tvofen pfedepnutymi dutinovymi panely tloustky ¢ini 320, 200 a 150 mm v zavislosti na jejich rozpéti.
Mezi panely jsou nad schody, posilovnou a garazemi jsou vloZeny svétliky nesené vyménami z ocelovych profil(.

Venkovni pristfesky SO 02 tvofi ocelova nosna konstrukce s pultovou stfechou spadovanou vidy smérem dozadu.

PFi terénu maly betonovy sokl. Zadni sténa a obé Stitové stény zakryté v pripadé aut plechovymi kazetami (jako na fasadé
domu), v pfipadé kol jsou stény prosklené.

Pristfesek nad auty bude tvoren pricnymi vazbami s vazniky a sloupy v zadni podélné sténé a podélnym ramem s krajnimi
a tfemi vnitfnimi sloupy v Celni podélné sténé. Stresdni krytinu z trapézového plechu nebo sendvi¢ovych panelli ponesou
pribéiné vaznice. Zadni a Stitové stény budou oplastény plechovymi panely. Tuhost objektu je zajiSténa svislym
zavétrovanim ve Stitovych a zadni sténé, podélnym rdmem v Celni sténé a prihradovym ztuzidlem v roviné stfechy. Sloupy
budou zaloZeny na patkach se zakladovou spdrou v hutnéném polsStari provedeném v ramci ptipravy plané pod
komunikace. Patky budou ve stitovych a zadni podélné sténé propojeny zakladovymi zelezobetonovymi prefabrikovanymi
prahy.

Pristfesek nad koly bude tvoren dvéma pricnymi vazbami s vazniky a sloupy. Stresni krytinu z trapézového plechu nebo
sendvicovych paneld ponesou kloubové pfipojené vaznice. Zadni a Stitové stény budou oplastény prosklenymi sténami.
Tuhost objektu je zajisténa svislym zavétrovanim ve stitovych a zadni sténé, podélnym ramem v Celni sténé a prihradovym
ztuzidlem v roviné stfechy. Sloupy budou zaloZeny na patkach se zdkladovou sparou v hutnéném polstari provedeném v
ramci pripravy plané pod komunikace. Patky budou ve Stitovych a zadni podélné sténé propojeny zakladovymi
Zelezobetonovymi prefabrikovanymi prahy.

Ndahradni zdroj je umistén na zpevnéné plose vedle garaze pro tank. Provedeni ndhradniho zdroje je kapotované,
uzamykatelné, bez nutnosti umisténi v krytém a uzamykatelném prostoru.

Oploceni je ¢lenéno na oploceni aredlu a oploceni hristé.

Oploceni aredlu je typové z ocelovych sloupkl a svarovanych transparentnich panel( s poplastovanym povrchem.
Ve spodni ¢asti je doplnéna betonova podhrabova deska a v horni ¢asti bavolet s tfemi fadami ostnatého dratu. Celkova
vyska oploceni: 2,0+0,3m. Oploceni v misté azylového domu ustupuje z hranice naseho pozemku tak, aby zde vznikla
ulitka (soutka) k zabezpeceni priichodu kolem domu pro pfipadnou tdrzbu jeho §titové stény. Site ulicky kolem tohoto
Stitu bude 2 m. Plot sousedici s azylovym domem bude plny, plechovy. Ve spodni ¢asti je doplnéna betonova podhrabova
deska a v horni ¢asti bavolet s tfemi fadami ostnatého dratu. Celkova vyska této ¢asti oploceni je 3,0+0,3m.
Hlavni vjezdova brdna Sife 6 m z ulice Vrazova je navriena ocelovad posuvna automaticky ovlddana. Zadni (rezervni)
vjezdova brana Sife 4 m je navrzena dvoukfidlova otevirava s mechanickym ovladanim.
Plot bude opatfen celkem 3 brankami, 1 hlavni vstupni branka pro pési od vstupu z ulice Vrazova, 2 slouzici udrzbé a budu
pfi potoku. Provedeni svafovana ocelova s vyplni ze svafovaného panelu.
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Hristé je umisténo uvnitf oploceného arealu HZS. Oploceni htisté neplini funkci v ramci systému technické ochrany,
pouze oddéluje prostor hfisté od ostatnich ploch uvnitf aredlu HZS. Oploceni je navrZeno z ocelovych sloupkd. Vypln je ve
spodni ¢astidov. 1,0 m feSena dfevéna, zbytek ve v. 1,0-4,0 m ze svafovanych panel( s poplastovanym povrchem. Celkova
vysSka oploceni: 4m. Obsluzna brana je navrzena dvoukfidlovd otevirava s mechanickym ovladanim site 4 m. Vstupni
branka pro pési je navrzena ocelova s vyplni ze svafovaného panelu.

3. POPIS STAVAJICICH OPATRENIi FYZICKE OCHRANY OBJEKTU

Zadna stavajici opatieni fyzické ochrany Objektu nejsou v soucasné dobé realizovana. Objekt JPO HZS Cheb je
planovana novostavba na nezastavéném pozemku.

Navrh systému fyzické ochrany objektu je realizovan timto Bezpecnostnim projektem projekénim a je reSen dale
v kapitole 7. NAVRHY K ELIMINACI BEZPECNOSTNICH RIZIK.

Jednd se o novostavbu, veskerd navrhovana opatreni pro zajisténi fyzické ochrany v oblastech technické ochrany,
rezimovych opatieni a fyzické ostrahy splnuji poZadavky dle Samostatné prilohy F Smérnice SM 07 - Standard fyzické
ochrany objekt( a prostor Spravy Zeleznic, statni organizace.

4. ZHODNOCENi STAVAJICiIHO STAVU ZAJISTENI FYZICKE OCHRANY V OBLASTECH
TECHNICKE OCHRANY, REZIMOVYCH OPATRENI A FYZICKE OSTRAHY

Zadna stavajici opatieni fyzické ochrany Objektu nejsou v souc¢asné dobé realizovana. Objekt JPO HZS Cheb je
planovana novostavba na nezastavéném pozemku.

Jedna se o novostavbu, veskerd navrhovana opatreni pro zajisténi fyzické ochrany v oblastech technické ochrany,
rezimovych opatteni a fyzické ostrahy spliuji pozadavky dle Samostatné prilohy F Smérnice SM 07 - Standard fyzické
ochrany objektd a prostor Spravy Zeleznic, statni organizace.

5. SPECIFIKACE BEZPECNOSTNICH RIZIK A DEFINOVANIi RIZIKOVYCH MIiST

Pfedmétem kapitoly je analyza rizik posuzovaného objektu z pohledu definice mist moznych rizik a nasledkd
pfipadnych napadeni.

5.1. Terminologie analyzy rizik
Aktivum — vSe, jeZ ma pro posuzovany objekt hodnotu, at hmotnou nebo nehmotnou. Tato hodnota aktivuje
hrozbu.
Hrozba — sila, udalost, ktera plisobi na aktivum. Hrozba je pfi¢inou vzniku $kody na aktivu. Zdrojem hrozby je
jakykoliv faktor, ktery mdze aktivovat hrozbu. Zdroje hrozeb jsou: lidsky faktor, pfiroda, technika
Zranitelnost — se vztahuje na konkrétni aktivum. Jedna se o slabiny v zabezpeceni, které mohou vést k poskozeni
aktiva.
Riziko — pravdépodobnost, Ze hrozba zneuzZije zranitelnost k Utoku na aktivum. Pravdépodobnost, Ze dojde
uplatnéni hrozby.
Nasledky — Gjma, Skoda, kterd vznikne uplatnénim hrozeb

5.2. Proces analyzy rizik
1. faze - identifikace aktiv
2.faze - analyza nasledki
- klasifikace Urovné rizika
- hodnoceni urovné rizika
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3.faze -identifikace hrozeb
- pfitazeni hrozeb aktivim
4.faze - stanoveni urovné rizika

5.3. Identifikace aktiv
Pro potreby posouzeni objektu byl objekt rozdélen na ¢asti, které maiji spolecné vlastnosti, pfipadné se jednd o
podobné prostory s obdobnymi parametry a podobnou hodnotou. Bezpec¢nostni zény jsou automaticky zafazeny
do analyzy rizik.

Tab. 1 Identifikace aktiv

Nazev aktiva Atraktivita Popis
Oploceni arealu, vstupni branky, viezdové
brany vysoka Vandalismus, poskozeni
Pristresky mala
HFisté a béZecka draha mald
Cviéna kolej mala
Objekt HZS:
oplasténi, vyplné otvord vysoka Vandalismus, poskozeni
krizové fizeni, 1.13 - 1.16 vysoka
rozvodny NN, 1.40 - 1.41 stredni

Ustredna PZTS a EACS, centralni server VSS, RACK

sdélovaci mistnost, 1.11 vysoka skriné
satny, 1.17 a 1.19 stfedni
garaze, 1.01, 1.02, 1.48 stredni
dilny, myci box, 1.04 - 1.05 mala
sklady stfedni
OIS, 2.07 - 2.09 vysoka
kancelar VJ, 2.10 vysoka
kancelare, 2.11 - 2.15 stredni
loZnice, 2.22 - 2.26 mala
relaxacni prostory, 2.21 mala
Skolici a denni mistnosti, jidelna, 2.04 - 2.06 | mala
Trafostanice vysoka SabotdzZ provozu
ZaloZni zdroj, dieselagregat vysoka Sabotaz provozu

5.4. Analyza nasledku
Nasledujici tabulka znazorniuje klasifikaci Nasledkd, s vyuZitim stupnice 1 — 5, s hrubym slovnim popisem pro
subjektivni diferenciaci.
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Tab. 2 Klasifikace nasledkd

Pocet
bodu Klasifikace nasledkl | Nasledky
1 zanedbatelné bez vyznamného vlivu, Zadna financni ztrata
2 méné vyznamné méné vyznamny vliv, mala finan¢ni ztrata
3 vyznamné vyznamny vliv, stfedni financni ztrata
4 velmi vyznamné velmi vyznamny vliv, vétsi financni ztrata
- neprijatelné nelze obnovit, velka financ¢ni zprava

5.5. Klasifikace urovné rizika
Ndasledujici tabulka znazorniuje klasifikaci Rizika, s vyuZzitim stupnice 1 — 5, s hrubym slovnim popisem pro
subjektivni diferenciaci.

Tab. 3 Klasifikace Rizika

Pocet
bodu Klasifikace rizika Uroveri zabezpeceni
1 nepravdépodobné vysoké zabezpeceni, minimalini riziko
2 méneé pravdépodobné | vysoké zabezpeceni, nizké riziko
3 pravdépodobné zabezpecené, stfedni riziko
4 vysoce pravdépodobné | malo zabezpecené
- pravdépodobné bez zabezpeceni

5.6. Hodnoceni Urovné rizika
Pro potieby hodnoceni vypoctu Urovné rizika (UR) byla definovéna jeho klasifikace. Pro klasifikace byla vytvorena
matice Nasledk( a Rizika. Cilem této matice je stanoveni hodnoty pro uréeni zavaznosti rizika s ohledem na
nasledky, které toto potencionalni riziko predstavuje. S ohledem na subjektivni hodnoceni byly stanoveny pouze
3 Urovné AR — nizké ,N“, stfedni ,S“ a vysoké ,V“.

Tab. 4 Matice Nasledku a Rizik

§ Nasledk
Uroven rizika 3 Y i

1 2 4
1 N N N N S
° 2 N N S S S
-z
= 3 N S S S S
e« 4 N S S
. S s [ s | s

Tab.5 Hodnoceni Urovné rizika

Celkové hodnoceni Urovné rizika

UR<4(1-16%) nizké riziko N (zanedbatelnd, nizké nasledky)
5<UR<15 (20 - 60%) stfedni riziko S (stfedni, financ¢ni ztrata)
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5.7. Identifikace hrozeb
Pti identifikaci hrozeb byly vybrany hrozby, které souvisi s posuzovanym objektem. V rdmci posuzovani nebyly
reSeny technické hrozby.

Tab. 6 Identifikace hrozeb

Oznaceni | Nazev hrozby

A Vniknuti
Pfepadeni pracovnik

Chyba pracovnikd (Umysind/nedmysina)
Podvodné vydavani (neautenticita)
Sabotdz provozu budovy

Vandalizmus
Kradez (Casti aktiva — drobné predméty)
Utok za poufiti vozidla

ITIOMmMmMmOO|®m

5.8. P¥ifazeni hrozeb aktivim
Existujici vazby jsou oznaceny ,X“, ¢imZ je vytvorena vazba Hrozba — Aktivum.

Tab. 7 Ptifazeni hrozeb aktivim

Nazev aktiva Hrozby
A B C D E F G H
Oploceni aredlu, vstupni branky, viezdové brany | X X X
PFistfesky X
HFisté a béZeckd draha X
Cvi¢na kolej X
Objekt HZS: - - - - - - - -
oplasténi, vyplné otvord X
krizové Fizeni, 1.13 - 1.16 X X
rozvodny NN, 1.40 - 1.41 X X X X
sdélovaci mistnost, 1.11 X X X X
Satny, 1.17 a 1.19 X X X
garaze, 1.01, 1.02, 1.48 X
dilny, myci box, 1.04 - 1.05 X X
sklady X X
OIS, 2.07 - 2.09 X X X
kancelar vJ, 2.10 X X
kancelafe, 2.11 - 2.15 X X X
loZnice, 2.22 - 2.26 X X
relaxacni prostory, 2.21 X X
gkolici a denni mistnosti, jidelna, 2.04 - 2.06 X X
Trafostanice X X X
ZéloZni zdroj, dieselagregat X X X
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5.9. Stanoveni Urovni rizika pro vybrané c¢asti objektu
Tabulka nize ukazuje vybrané prostory posuzovaného objektu aredlu HZS Cheb s analyzou rizika pro vybrané
prostory a identifikuje Urovné rizika pro vybrané prostory.

Tab. 8 Tabulka Urovni rizika vybranych prostor objektu

. . : izi Uroven rizika
Nazev aktiva Hrozba Nasledky | Riziko
IINII IIR" UR=N*R %
ol { ared| ( brank Vniknuti 2 2 4 16%
ploceni arealu, vstupni branky, - o
viezdové brany Vandalizmus 2 3 6 24%
Utok za poutiti vozidla 2 2 4 16%
PFistfeSky Chyba pracovniki (GmysInd/nedmysina) 4 1 4 16%
Hristé a bézecka draha Chyba pracovnikii (imyslna/netimysina) 4 1 4 16%
Cviéna kolej Chyba pracovnikl (GmysIna/nedmysind) 4 2 8 32%
Objekt HZS:
oplasténi, vyplné otvora Vandalizmus 2 3 6 24%
i i 3 2 6 24%
krizové fizeni, 1.13 - 1.16 Viiknuti °
Sabotdz provozu budovy 3 1 3 12%
Vniknuti 3 2 6 24%
0 [ . ., . 4 1 4 16(y
rozvodny NN, 1.40 - 1.41 Chyba pracovnikl (Gmysina/netimyslna) 0
Podvodné vydavani (neautenticita) 3 3 9 36%
SabotdZ provozu budovy -I 2 10 40%
Vniknuti 3 2 6 24%
o [ . . . 4 1 16cy
sdélovaci mistnost, 1.11 Chyba pracovnikl (Gmyslna/netmyslna) 0
Podvodné vydavani (neautenticita) 3 2 24%
Sabotdz provozu budovy 2 10 40%
Vniknuti 2 4 16%
Satny, 1.17a1.19 Prepadeni pracovnik 2 10 40%
Kradez (¢asti aktiva — drobné predméty) 2 3 6 24%
garédze, 1.01, 1.02, 1.48 Vniknuti 2 2 4 16%
Vniknuti 2 2 4 16%
dilny, myci box, 1.04 - 1.05 e °
Chyba pracovnikd (UGmysInd/nedmyslnd) 4 1 4 16%
Vniknuti 3 2 6 24%
sklady
Chyba pracovnikl (Gmyslna/netmyslna) 4 1 4 16%
Vniknuti 3 2 6 24%
OIS, 2.07 - 2.09 Chyba pracovnikil (mysInd/nedmysina) 4 1 4 16%
Sabotaz provozu budovy 1 5 20%
Vniknuti 2 6 24%
kanceld¥ VJ, 2.10 dLULL °
Pfepadeni pracovnikd 2 10 40%
Vniknuti 2 6 24%
kanceldre, 2.11 - 2.15 Prepadeni pracovnik 2 10 40%
Krade? (¢asti aktiva — drobné pfedméty) 2 24%
loZnice, 2.22 - 2.26 Vniknuti 2 16%
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Krade? (¢asti aktiva — drobné pfedméty) 2 3 6 24%
relaxacni prostory, 2.21 Vniknuti ! 2 2 8%
Kradez (¢asti aktiva — drobné predméty) 1 3 3 12%
Skolici a denni mistnosti, jidelna, Vniknuti 1 2 2 8%
2.04-2.06 Kradez (¢asti aktiva — drobné predméty) 1 2 2 8%
Vniknuti 3 2 6 24%
Trafostanice Chyba pracovnikd (UmysIna/netimysina) 4 1 4 16%
SabotaZ provozu budovy -I 2 10 40%
Vniknuti 3 2 24%
ZaloZzni zdroj, dieselagregat Chyba pracovnikii (imysInd/netimysina) “ 1 16%
Sabotaz provozu budovy -I 2 10 40%

Objekt jako takovy nezajistuje pfimo provoz na draze, je vsak jeho nedilnou soudasti a jeho vyfazenim z provozu by
mohlo dojit ke zvyseni bezpecnostnich rizik a zdvaznym dopadim na funkénost v pfislusné lokalité. Navrh jednotlivych
opatreni fyzické ochrany je realizovan takovym zplisobem, aby byla minimalizovdna potencidlni bezpecnostni rizika

vyplyvajici z planovaného provozu Objektu.

Bezpecnostni opatfeni jsou cilena na nejc¢asté;si rizikova mista z hlediska fyzické ochrany Objektu, a to predevsim:

- vstupni a vjezdova mista do Objektu

- vstupni mista do budov

- technologické prostory a prostory skladovani nebezpecnych latek

- prostory pro ukladani a archivaci dokumentace (spisovna)

- prostory a pracovisté se zvlastnim rezimem (prostory sdélovaci mistnosti, mistnosti OIS a zaloZni misto krizového $tabu)

- samostatné stojici jednotka nahradniho zdroje
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6. BEZPECNOSTNIi KATEGORIZACE OBJEKTU A BEZPECNOSTNIi ZONOVANI

Kategorizace arealu

Zatfidéni do bezpecnostni kategorie objektu vychdazi z dokumentu ,Samostatna pfiloha E Smérnice SM 07 -
Kategorizace objekt( a prostor z hlediska fyzické ochrany”. Bezpe¢nostni kategorizace objektu byla provedena souhrnné
pro oploceny areal HZS Cheb.

Objekt HZS Cheb je s ohledem na vyuziti a icel objektu po konzultaci s objednatelem (odbor 030) zafazen do
bezpecnostni kategorie lIl.

Jedna so o objekt s dllezitym vyznamem pro bezpecnost a funkénost Zelezni¢ni dopravni cesty.

Bezpecnostni zonovani

Tridy bezpeénostnich zén jsou specifikovany pouze pro prostory vyuzivané k vlastni &innosti SZ a k zajisténi

provozuschopnosti drahy. Pomoci bezpecnostnich zéon jsou aplikovana zvySena bezpecCnostni opatfeni na vybrané
mistnosti nebo skupiny mistnosti s chranénymi aktivy v objektu.
V souladu s dokumentem ,Samostatna pfiloha E Smérnice SM 07 - Kategorizace objektl a prostor z hlediska fyzické
ochrany” se v hlavnim objektu budou nachazet prostory s dislokovanymi aktivy (bezpecnostni zony), které vyzaduji vyssi
uroven ochrany nad rdmec minimalniho standardu objektu. Tyto prostory jsou zatfidény do bezpecnostnich zon tfidy B
aC.

Z6na tridy "B" - zabezpecena

» Mistnosti: Sdélovaci mistnost 1.11, Operacni Informacni Stfedisko 2.07 — 2.09 , Zalozni misto krizového $tdbu 1.13 —
1.16;

Zona tfidy "C" - chranéna

» Mistnosti: Rozvodna - UPS zalohovand 1.40 - 1.41, ndhradni zdroj, rozvodny ostatni;

Do z6n nezafazené mistnosti:
» Garaze, kotelny, kanceldre, pokoje, prostory véze, Satny, sklady, denni mistnosti, mistnost fyzické pripravy.

Zarazeni jednotlivych prostor do bezpecnostnich zén je patrné ze Schematického znazornéni bezpecnostniho zénovani,
které je obsahem Ptilohy €. 1.

7. NAVRHY K ELIMINACI BEZPECNOSTNICH RIZIK

Zakladnim prvkem fyzické ochrany objektu je stavebné konstrukéni feSeni, kde se jednd o Zelezobetonovou tuhou
konstrukci doplnénou zdénymi vyzdivkami v ¢asti jsou pouzity sendvicové plechové panely. Soucasné jsou splnény
podminky pro mechanické zabranné prostfedky - perimetr (plast budovy v perimetru), hranice bezpecnostni zény dle
Samostatné prilohy F Smérnice SM 07 - Standard fyzické ochrany objektl a prostor Spravy Zeleznic, statni organizace.

7.1 Technicka opatreni

7.1.1 Stavebné konstrukcni feseni objektu

Zakladnim prvkem fyzické ochrany objektu je stavebné konstrukéni feseni, kde se jednd o Zelezobetonovou tuhou
konstrukci doplnénou zdénymi vyzdivkami v ¢asti jsou pouZzity sendvi¢ové plechové panely. Soudasné jsou splnény
podminky pro mechanické zabranné prostfedky - perimetr (plast budovy v perimetru), hranice bezpeénostni zény
dle Samostatné pfilohy F Smérnice SM 07 - Standard fyzické ochrany objektl a prostor Spravy Zeleznic, statni
organizace.

Nosné Zelezobetonové sloupy o pudorysnych rozmérech 400x400mm, 400x600mm, pr. 300mm, obvodové stény
jsou zdéné tl. 300mm nebo prefabrikované tl. 200 mm, pfipadné jsou tvoreny sendvicovymi panely tl. 150 mm.
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Pozadavky Bezpecnostni kategorie Ill:

e stény tloustky min. 100 mm (cihly, tvérnice) nebo min. 50 mm v pfipadé prefabrikovanych a
montovanych paneld

Stavebné konstrukéni FeSeni spliiuje podminku na minimalni standard fyzické ochrany objektu.

7.1.2 Mechanické zabranné prostiedky (MZP)

Oploceni

Pozadavky Bezpecnostni kategorie IlI:

oploceni prihledné, v. min. 1,8 m, pletivo nebo plotové panely, nerozebiratelna konstrukce, sloupky kovové
min. pramér 48mm, rozte¢ mezi sloupky max. 3,0m.

vrcholové ochrana —bavolet jednostranny min. 300mm, po celé délce 3 sledy Ziletkového dratu, rozte¢ 150+/-
50mm, primér dratu do 3mm

podhrabové ochrana — betonova podhrabova deska na povrchu, ukotvend ke sloupklim oploceni, mezera
mezi podhrabnici a oplocenim max. 100mm

vstupy: branky s elektrickym zamkem nebo bezpecnostnim uzamykacim systémem (minimalni odolnost proti
vloupani RC 2 podle €SN EN 1627), kovani knoflik-knoflik

vjezdy: brana ruc¢né ovladana, uzamceni véetné vratové zastrée (komponenty bezpecnostni tfida RC 2 podle
CSN EN 1627), ochrana proti vnéj$imu otevieni vstupy a vjezdy konstrukce a vygky odpovidajici oplocenti,
véetné vrcholové ochrany a s ochranou proti podlezeni

ovladatelné a pevné mechanické zabrany (zavory, patniky) na vjezdech do objektu, budovy

Oploceni typ 1.

Oploceni aredlu je typové z ocelovych sloupki a svafovanych panell s poplastovanym povrchem. Ve spodni ¢asti
je doplnéna betonova podhrabova deska a v horni ¢asti bavolet s tfemi fradami ostnatého dratu. Celkova vyska
oploceni: 2,0+0,3m. v Casti sousedici s azylovym domem bude plny, plechovy. Ve spodni Casti je doplnéna
betonovd podhrabova deska a v horni ¢asti bavolet s tfemi fadami ostnatého dratu. Celkova vyska této Casti
oploceni je 3,0+0,3m.

Oploceni spliiuje poZzadavky na minimalni standard fyzické ochrany objektu s vyjimkou vrcholové ochrany
oploceni pomoci Ziletkového dratu (pozn. toto feSeni bylo nahrazeno 3-mi fadami ostnatého dratu).

Oploceni typ 1.

Oploceni hfisté je navrzeno z ocelovych sloupkd. Vypln je ve spodni ¢asti do v. 1,0 m feSena difevéna, zbytek ve
v. 1,0-4,0 m ze svafovanych paneld s poplastovanym povrchem. Celkova vyska oploceni je 4m.

Oploceni typ Il. neni z hlediska poZadavk( na minimalni standard fyzické ochrany objektu hodnoceno, nebot
se nachazi uvniti perimetru (oploceni).

Vstupni branka pro pési navstévniky

Z ulice Vrazova v blizkosti zastavky mistni autobusové dopravy je navrzena ocelova branka pro pési §. 1,5 m
s vypini ze svafovaného panelu. Je vybavena elektrickym zamkem s min. odolnosti proti vloupani bezpec¢nostni
tfida RC 2 dle €SN EN 1627, s napojenim na pFistupovy systém a kovanim koule-koule.

Vstupni branka spliiuje pozadavky na minimalni standard fyzické ochrany objektu (elektricky zamek nebo
bezpecnostni uzamykaci systém, bezpecnostni tfida RC 2, kovani knoflik-knoflik) s vyjimkou vrcholové ochrany
oploceni pomoci Ziletkového dratu (pozn. toto feseni bylo nahrazeno 3-mi fadami ostnatého dratu).

Obsluzné branky u koryta potoka

V oploceni mezi hlavnim objektem a korytem potoka budou osazeny 2 obsluzné branky $. 1,2 m slouzici udrzbé.
Provedeni svafované ocelové s vyplni ze svafovaného panelu. Jsou vybaveny bezpecnostnim uzamykacim
systémem, bezpecnostni tiida RC 2 dle €SN EN 1627, kovani knoflik-knoflik.
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Branky spliiuji poZzadavky na minimalni standard fyzické ochrany objektu (elektricky zamek nebo bezpec¢nostni
uzamykaci systém, bezpecnostni tfida RC 2, kovani knoflik-knoflik) s vyjimkou vrcholové ochrany oploceni
pomoci Ziletkového dratu (pozn. toto feSeni bylo nahrazeno 3-mi radami ostnatého dratu).

Vjezdova brana posuvna

Hlavni vjezdova brana z ulice Vrazova je navrZena ocelova posuvna $. 6m samonosna pohanéna elektropohony.
Uzaméeni brany je fe$eno vratovou zastréi splfiujici min. bezpeénostni tfidu RC 2 dle CSN EN 1627. Viy$ka a
provedeni brany bude odpovidat navazujicimu oploceni. Soucasti dodavky brany budou také koncové dorazy,
vodici prvky a sloupky. Brana bude dodana véetné elektroinstalace obsahuijici elektricky pohon, signalizaci, ¢idla,
ovladace, chranicky a kabeldz dle tech. podkladl vyrobce. Ovlddani vjezdu do aredlu bude fesSeno jednak
elektronickym vratnym napojenym na dispecink OIS pfipadné individudlnimi tla¢itkovymi ovladadi. Vyjezd
z aredlu bude fesen indukéni smyckou, otevirani brany bude také podléhat vyjezdovym protokollim fizenym
z OIS.

Vjezdova brana spliiuje pozadavky na minimalni standard fyzické ochrany objektu s vyjimkou vrcholové
ochrany oploceni pomoci Ziletkového dratu (pozn. toto feSeni bylo nahrazeno 3-mi fadami ostnatého dratu).

Vjezdova brana mechanicky (ruéné) ovladana

Soucasti perimetru bude zadni (rezervni) vjezdova brana s mechanickym ovladanim sife 4 m. Vyska a provedeni
brany bude odpovidat navazujicimu oploceni.

Brana bude vybavena bezpecnostnim uzamykacim systémem s odolnosti proti vloupani tfidy RC 2. Brana bude
zajiSténa proti vnéjSimu otevreni.

Vjezdova brana spliiuje pozadavky na minimalni standard fyzické ochrany objektu s vyjimkou vrcholové
ochrany oploceni pomoci Ziletkového dratu (pozn. toto feSeni bylo nahrazeno 3-mi fadami ostnatého dratu).

Okna (pralezné otvory)

Pozadavky Bezpecnostni kategorie IlI:

 Okenni miize pevné odolné konstrukce s oky mensimi nez prélezny otvor dle CSN EN 1627, nebo okna
s bezpecnostni flii min. odolnosti tiidy P1A podle CSN EN 356 nebo opatiena uzamykatelny okenicemi
pevné a plné konstrukce, nebo prvky PZTS (do Grovné 1.NP)

Pozadavky Bezpecnostni zéna tfidy B:

* Okenni mfize s odolnosti proti vloupani odpovidajici bezpe¢nostni tfidé RC 3 podle CSN EN 21627 nebo
skla ¢ bezpeénostni félie minimalné kategorie odolnosti P3A podle €SN EN 356 (do 5,0m vysky nad
terénem)

Pozadavky Bezpecnostni zéna ttidy C:

* Okenni mfize s odolnosti proti vloupani odpovidajici bezpe¢nostni tfidé RC 2 podle ESN EN 1627 nebo skla
¢i bezpecnostni félie minimalné kategorie odolnosti P2A podle €SN EN 356 nebo plastova ochrana prvky
PZTS (do 3,0m vysky nad terénem)

Okna do Urovné 1.np jsou navrZena s bezpec¢nostni folii minimalni odolnost t¥idy P3A podle CSN EN 356.

Okna spliuji podminku na minimalni standard fyzické ochrany objektu.

Dvere

Pozadavky Bezpecnostni kategorie IlI:

* Dvere plné a pevné plné konstrukce bez proskleni (nebo opatfena bezpecnostni folii minimalni
odolnosti tfidy P1A podle CSN EN 356)

Pozadavky Bezpecnostni zona tridy B:
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* Dvere s odolnosti proti vioupani odpovidajici bezpe¢nostni tiidé RC 2 podle CSN EN 1627
- Pozadavky Bezpecnostni zéna ttidy C:
* Dvere plné a pIné pevné bez proskleni (nebo opatfené bezpecnostni félii s odolnosti t¥idy P1A podle €SN
EN 356)
Vstupni dvere s hlinikovymi rdmy jsou navrzeny v bezpecénostni tfidé RC 2 s celoploSnym prosklenim opatifenym
bezpeénostni folii minimalni odolnosti tiidy P1A podle CSN EN 356.
Vnitini dvere ocelové plné.

Pro mistnosti zatfidéné v zéna tfidy "B" — zabezpecena: Sdélovaci mistnost 1.11, Operacni Informacni Stredisko
2.07 —2.09, Zélozni misto krizového §tabu 1.13 — 1.16 navrzeny v bezpe¢nostni tiidé RC 2 podle CSN EN 1627.

Dvefre splfiuji podminku na minimalni standard fyzické ochrany objektu.

Uzamykaci systémy

- Pozadavky Bezpecnostni kategorie IlI:

e Uzamykaci systém s kovanim a cylindrickou zamkovou vlozkou s odolnosti proti vloupdni v bezpecnostni
t¥idé RC 3 podle CSN EN 1627 nebo visaci zamky s cylindrickou vlozkou splfiujici bezpeénostni pozadavky
t¥idy 4 podle CSN EN 12 320 (véetné komponent)

- Pozadavky Bezpecénostni zéna tfidy B:

* elektrické zamky ovladané EACS, kovani s oteviranim klikou jen z chranéného prostoru, pfi poruse
moznost ovladani mechanicky, uzamykaci systém s odolnosti proti vloupani v bezpecnostni tfidé RC 3
podle CSN EN 1627

- Pozadavky Bezpecnostni zéna tfidy C:

* uzamykaci systém s mechanickymi samouzamykacimi zamky v bezpe¢nostni tfidé RC 3 podle €SN EN 1627,
kovani klika - knoflik (otvirdni z chranéného prostoru), visaci zamky s odolnosti proti vloupani v
bezpeénostni tiidé RC 3 podle €SN EN 1627

Uzamykaci systémy dvefri v perimetru budovy jsou navrzeny s kovanim a cylindrickou zamkovou vlozkou s odolnosti
proti vloupani v bezpe¢nostni tfidé RC 3 podle CSN EN 1627.

Uzamykaci systémy pro mistnosti zatfidéné v zéna tfidy "B" — zabezpecena: Sdélovaci mistnost 1.11, Operacni
Informacni Stfedisko 2.07 — 2.09 , Zalozni misto krizového Stabu 1.13 — 1.16 navrzeny v provedeni elektrické zamky
ovladané EACS, kovani s oteviranim klikou jen z chranéného prostoru, pfi poruse moznost ovladani mechanicky,
uzamykaci systém s odolnosti proti vloupéni v bezpe¢nostni tfidé RC 3 podle CSN EN 1627

Pro mistnosti zatridéné v zéna ttidy "C" — chranéna: Rozvodna - UPS zédlohovana 1.40 - 1.41, ndhradni zdroj, rozvodny
ostatni navrZzeny v provedeni uzamykaci systém s mechanickymi samouzamykacimi zdmky v bezpeénostni tfidé RC 3
podle €SN EN 1627, kovani klika - knoflik (otvirani z chrdanéného prostoru)

Uzamykaci systémy spliiuji podminku na minimalni standard fyzické ochrany objektu.

7.1.3 Poplachovy zabezpecovaci a tisiovy systém (PZTS)

V objektu HZS Cheb bude vybudovan integrovany systém PZTS - EACS. Na zdkladé poZadavku zadavatele bude
instalovan sbérnicovy systém pro rozsahlé objekty s certifikaci podle CSN-EN 50131 do stupné zabezpeceni 3. Systém
musi byt na SZ schvélen podle smérnice ¢. 34. PZTS bude navriena podle norem fady CSN EN 50131 a TNI 334591.
Systémy budou dale doplnény o dochazkovy termindl a trezor na CCS karty a klicovy trezor (nejedna se o KTPO).
Systém bude mit sbérnicovou topologii. Jednotlivé sbérnice systému budou vedeny do podlazi v objektu PS HZS.

V jednotlivych podlazich bude pocitano s umisténim dalSich komponent systému (napajeci zdroje — podle vzdalenosti
od ustredny, koncentratory, apod.).
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Ustfedna PZTS bude ve stupni zabezpeéeni 3 podle fady CSN EN 50131. Integrovana Ustfedna PZTS a EACS bude
osazena na sténé sdélovaci mistnosti 1.11 v uzamykatelné RACK skfini. Systém PZTS bude pocitat s rezervou pro
moznost rozsifeni. Poplachové a provozni stavy PZTS budou vyvedeny na dispecink - OIS (2.07).

Napajeni systému bude podle norem fady CSN EN 50131. Posilovaci zalohované zdroje PZTS a EACS zdmk{ budou
instalovany u Ustredny a ve spolecnych hnizdech s expandéry a fidicimi jednotkami. Budou instalovany samostatné
zalohované zdroje pro napdjeni systému PZTS a EACS.

Napajeni systému (Ustfedna, pomocné zdroje) bude plné zalohovano, s ¢asy zaloh podle €SN EN 50131. Minimalni
pozadovana doba zalohy podle CSN EN 50131 je pro stupefi 3, 30hod (je-li porucha zdroje hlasena do pfijimaciho
poplachového centra). Doba nabijeni pro stupen 3, max 24hod. Napajeni systému bude rozdéleno do podruznych
napajecich zalohovanych zdroju.

Systém bude ovladan pomoci klavesnic, které budou do Ustfedny pfipojeny pomoci sbérnice. Klavesnice budou
umistény uvnitf stfeZzeného prostoru u vstupnich dvefi viz. Pfiloha ¢.2 Navrh prvk( systéma technické ochrany 1.NP
a Priloha ¢.3 Navrh prvkd systému technické ochrany 2.NP

Odstrezeni se provede zadanim pfistupového kédu pti vstupu do stfezeného prostoru. Tim bude automaticky
odbezpecena zdna, do které ma pracovnik, ktery zadal kdd, povolen pfistup.

PF¥i odchodu bude k zabezpeleni pouZita opét klavesnice PZTS. Zadavany kéd miZe byt stejny jako kéd pro
odstrezeni, mlZe byt i odlisny. Pracovnik, ktery zad4 kéd, bude moci zabezpedit pouze zény, ke kterym ma oprévnéni.
Odstrezeni a zabezpeceni jednotlivych zon bude mozné v objektu provést také pomoci EACS. Diky prilozeni
opravnéné karty na vstupu do zabezpecené zény dojde k otevieni dvefi a odstfezeni dané zény zaroven. V objektu
je pozadovana jedno faktorova identifikace. Jedinecnym identifikatorem muze byt PIN zadany na ovladaci klavesnici
nebo karta pfilozena na bezkontaktni snimac systému EACS.

Pozadavky Bezpecnostni kategorie IlI:

Ustfedna PZTS: stuper zabezpeceni 2 podle €SN EN 50 131-1

instalované detektory v zéné budou splfiovat stupei zabezpeceni 2 podle €SN EN 50 131-1

provedena signalizace otevfeni hlavniho vstupu/vjezdu v perimetu

provedena prostorova ochrana vsech hlavnich komunikacénich tras

signalizace otevreni vSech kfidel, vyplni stavebnich otvorl nebo signalizace rozbiti oken prosklenych ploch
véech mistnosti situovanych na hranici objektu/bezpeénostni zony do Urovné 1.NP

instalovany tisfiové hlasice v rizikovych prostorech ptipadné na rizikovych komunikacnich trasach (chodby,
unikové trasy)

jedineény identifikator (PIN, karta), kldvesnice/snimac

subsystém tvoreny budovou nebo nékolika riznymi vymezenymi prostory

mistni signalizace provoznich a poplachovych stavi prostfednictvim specialni SW aplikace

vyvedeni provoznich a poplachovych stavi na dohledové a poplachové pfijimaci centrum prostfednictvim
vyhrazené prenosové cesty a se zalozni pfenosovou cestou

Pozadavky Bezpecnostni zéna ttidy B:

* Ustfedna PZTS bude splriovat stuperi zabezpeéeni 3 podle €SN EN 50 131-1

« instalované detektory v z6né budou spliiovat stuper zabezpeéeni 3 podle €SN EN 50 131-1

e provedena prostorova ochrana vsech mistnosti na hranici objektu a prostorova ochrana vsech komunikacnich
tras

* signalizace otevreni viech ktidel, vyplni stavebnich otvor( a signalizace rozbiti oken prosklenych ploch visech
mistnosti situovanych na hranici objektu/bezpeénostni zény do vyse 3m

« instalace tisnového hlasice na pracovisti s predpokladanou pfitomnosti zaméstnancl

* jedinecny identifikator (PIN, karta), klavesnice/snimac

¢ nezavisle ovladany subsystém se spole¢nou identifikaci detektor( v jedné zoné

¢ vyvedeni provoznich a poplachovych stavi na dohledové a poplachové pfijimaci centrum prostfednictvim
vyhrazené prenosové cesty a se zalozni pfenosovou cestou

Pozadavky Bezpecnostni zéna tfidy C:
* Ustfedna PZTS bude spliovat stuperi zabezpeceni 2 podle €SN EN 50 131-1
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« instalované detektory v z6né budou spliiovat stuper zabezpeéeni 2 podle €SN EN 50 131-1

¢ provedena prostorova ochrana vsech mistnosti na hranici objektu a prostorova ochrana vsech komunikacnich
tras

* signalizace otevreni vsech kfidel, vyplni stavebnich otvorl nebo signalizace rozbiti oken prosklenych ploch
v$ech mistnosti situovanych na hranici objektu/bezpeénostni zény do Urovné 1.NP

* jedinecny identifikator (PIN, karta), klavesnice/snimac

¢ nezavisle ovladany subsystém se spole¢nou identifikaci detektor( v jedné zoné

¢ vyvedeni provoznich a poplachovych stavi na dohledové a poplachové pfijimaci centrum prostfednictvim
vyhrazené prenosové cesty

Pozadavky na systém PZTS v jednotlivych bezpec¢nostnich zénach:

Plastova ochrana.

Plastova ochrana objektu je navrzena podle smérnice ,Sprava Zeleznic, SM 07, P¥iloha F Standardu fyzické ochrany
objektl a prostor Spravy Zeleznic, s.0.”. Pro objekt kategorie Ill je to pro plast budovy v perimetru nebo na hranici
bezpelnostni zony plastova ochrana prvky PZTS do tdrovné 1.NP, pro BZ-B a BZ-C v objektu do vyse 3m.

Je navrzena plastova ochrana podle pozadavku smérnice investora (do 3m nad terénem) v celém 1.NP jednotlivych
objektd, dale vSude tam, kde jsou okna a dvefe mistnosti u oteviené lodZie a pfistupového koridoru nebo pochozi
stfechy niZe nez 3m nad timto prostorem.

Plastova ochrana zahrnuje zabezpeceni vsech dvefi a oken s oteviranymi k¥idly magnetickymi kontakty, sklenéné
vyplné oken nebo dvefi budou monitorovany pomoci detektor( tristéni skla.

Prostorova ochrana.
V objektu bude instalovdana prostorovd ochrana mistnosti podle bezpecnostnich zén typu B, C podle smérnice
investora SM 07, pfilohy F.B.

Zbna typu "B"

» Navrh zabezpeceni: detektory PZTS stupen 3, ovladani PZTS, klavesnice PIN nebo karta.

Zéna "C"

» Ndvrh zabezpeceni: detektory PZTS stupen 2, tisnové hldsiCe na pracovistich se zaméstnanci, ovladani PZTS,
klavesnice PIN nebo karta.

Do zén nezarazené mistnosti: Gardze, kotelny, kancelare, pokoje, prostory véze, Satny, sklady, denni mistnosti,

mistnost fyzické ptipravy

» Navrh zabezpeceni: detektory PZTS stuperi 2 podle €SN EN 50 131-1, signalizace otevieni viech kiidel, vypIni
stavebnich otvor( nebo signalizace rozbiti oken prosklenych ploch vSech mistnosti situovanych na hranici
objektu/bezpecnostni zony do Grovné 1.NP

Ovladani PZTS.

Ovladani PZTS bude v rdmci objektl z klavesnic v mistnostech (viz. Pfiloha ¢.2 a Pfiloha ¢. 3):
- Sdélovaci mistnost, 1.11

- Rozvodna elektrické energie, 1.40

- Pracovisté OIS, 2.07

- Denni mistnost, 2.05

- Skolici mistnost, 2.04

- Kanceldf VIPO, 2.10

Signalizace poplachu, monitoring stavu.

Mistni signalizace poplachovych a jinych funkénich stavd PZTS bude na objektu zajisténa prostrednictvim:

- ovladacich klavesnic PZTS;

- vnitfnich opticko-akustickych signalizacnich zatizeni: Mistnost OIS, Kancelar velitele, Kanceldr zastupce velitele.

Stranka 16 z 32

SUDOP PRAHA a.s., Olsanska 1a, 130 80 Praha 3, Ceska republika, tel.: +420 267 094 111, fax: +420 224 230 316, e-mail: praha@sudop.cz, /\D
Spole&nost je zapsana v obchodnim rejstfiku u Méstského soudu v Praze oddil B, slozka 6088, IC: 25793349, DIC: CZ 25793349, KB a.s., &.U.: 51-2489990247/0100 \\/



Areal HZS Cheb Bezpecnostni projekt projekéni
Projektova dokumentace pro spolecné tizeni
B. Souhrnna technicka zprdva

Dalkova signalizace poplachovych hlaseni a monitorovani stavu bude feSena napojenim ustfedny PZTS klientem
DDTS na vzdalené pracovisté COIS.

Vzhledem k rezimu a velikosti objektu je pozadovan integrovany systém PZTS - EACS. Tim bude zajiSténa
plnohodnotna oboustranna komunikaéni vazba mezi systémy PZTS a EACS.

Poplachovy zabezpecovaci a tisnovy systém spliiuje podminku na minimalni standard fyzické ochrany objektu.

7.1.4 Elektronicky systém kontroly vstupu (EACS)
Na zakladé pokyn(i GR a vysoutéZené zakazky k Systémovému integratoru musi byt ujednocen EACS v ramci celé SZ.
(Smlouva o koupi a poskytovani sluzeb, Cislo smlouvy zadavatele. 10149/2021-57-GR-08). Zadavatel pozaduje, aby
EACS byl kompatibilni s centralni serverovou jednotkou umisténou na CDP Praha. V ndvaznosti na vybér jednotky
EACS se bude odvijet vybér Ustfedny PZTS, jelikoz systémy PZTS a EACS budou fungovat jako integrovana ustredna
PZTS a EACS. Systém EACS je navrzen jako integrovand soucdst systému PZTS s vazbou na obsluhu a moznost ovladani
podsystém( PZTS pomoci jednofaktorového ovéreni.
Navrh bude splrfiovat poZadavky Smérnice Spravy Zeleznic, SM 07, Priloha F Standardu fyzické ochrany objektd a
prostor Spravy Zeleznic, s.r.o. Systém kontroly vstupu bude umoznovat kontrolovany vstup do chrdnénych prostor a
mistnosti (bezpecnostnich zon).
Systém bude mit sbérnicovou topologii. V jednotlivych podlazich bude pocitano s umisténim dalSich komponent
systému (napajeci zdroje — podle vzdalenosti od Ustfedny, koncentratory, apod.).
Napajeni systému bude podle norem fady CSN EN 50131. Posilovaci zalohované zdroje PZTS a EACS zamk( budou
instalovany u Ustredny a ve spolecnych hnizdech s expandéry a fidicimi jednotkami. Budou instalovany samostatné
zalohované zdroje pro napdjeni systému PZTS a EACS.
Napajeni systému (Ustfedna, pomocné zdroje) bude pIné zalohovano, s ¢asy zaloh podle €SN EN 50131 (fesi
projektova dokumentace ve stupni DPS). Minimalni pozadovana doba zélohy podle €SN EN 50131 je pro stuperi 3,
30hod (je-li porucha zdroje hlasena do pfijimaciho poplachového centra). Doba nabijeni pro stupen 3, max 24hod.
Napajeni systému bude rozdéleno do podruznych napajecich zalohovanych zdroju.

Systém EACS umozni evidenci historie pFistupt a komplexni spravu opravnénych uZivateld s rznou Grovni opravnéni
vstupu do definovanych bezpeénostnich zén.

Pro reseni pfistupu do bezpecnostnich zén rizné Urovné umozni systém EACS autentifikaci opravnénych uzivatell
pfi pristupu do objektu nebo jeho vnitfnich zdn pomoci bezkontaktni karty (jednofaktorova autentizace) — ¢tecka
bezkontaktnich karet.

U navrzenych bezkontaktnich ¢tecek bude zajisténa kompatibilita se zaméstnaneckymi priikazy SZ (k datu zpracovani
dokumentu typového reSeni a projektu podle informace zadavatele typ: Mifare DESFire EV2). V dobé instalace
nového systému EACS je tfeba tuto informaci investorem ovéfit.

EACS bude splfiovat CSN-EN 60839-11-1 stupefi 2 pro objekt kategorie lIl, pro bezpe¢nostni zény BZ-B stuperi 3 a BZ-
C stupen 2.

Instalace na véech EACS ovladanych vstupech musi splfiovat podminky souvisejicich CSN EN, zejména CSN 730848 a
CSN 730810.

Ovladané dvere, zamky, signalizace.

Vsechny ovlddané dvere pro mistnosti zatfidéné v zoné tridy "B" budou osazeny elektrickymi zamky ve dvernich
kridlech, pro mistnosti zattidéné v zéné tfidy ,,C“ budou osazeny mechanickymi samouzaviracimi zamky. Zamky
budou odpovidat bezpecnostni tfidé a pozarni odolnosti ptislusnych dvefi. Zdmky budou s jednostranné blokovanou
klikou s antipanikovou funkci, umoznujici kdykoli odchod z prostoru mechanickou klikou ve sméru Uniku. Osazeni el.
zamkU nesmi blokovat Unikové cesty z mistnosti. Zamky budou s kontakty indikujicimi otevieni dvefi. VSechny dvere
osazené EACS budou také osazeny samozaviraci. Ve dvefich s pfedpokladem vice neZ typicky 200 prichod( za den,
je doporuéeno pouZit zamky elektromotorické - zéleZi na vybraném vyrobci zamk( a jejich parametrech — urci
zpracovatel realiza¢ni projektové dokumentace (dokumentace pro realizaci stavby). VSechny instalované
elektromechanické samozamykaci zamky budou soucasti dodavky dveri.
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Dveie, zamky a dvefni kovani na Unikovych cestich musi splfiovat pozadavky PBR. Podminky pro samocinné
odblokovani elektrickych zamku v pfipadé vyhlaseni poZzarniho poplachu a pro zasah HZS s vazbou na EPS urci projekt
PBR.

U vstupll do OIS s rezimem 24/7 je navrzena akusticko-opticka signalizace dlouho otevfenych dvefi (¢ervena dioda +
sirénka) z vnitfni strany bezpecnostni zény tridy ,B“ za Gcelem zajisténi kontroly uzavieni dvefi.

Sprava systému.

Pro editaci a vydavani pristupovych opravnéni pro jednotlivé uzivatel a dale také pro vydavani bezkontaktnich karet
a celkovou spravu systému EACS bude investorem urceno spravcovské pracovisté a uréena odpovédna osoba za
spravu a editaci opravnéni v systému EACS s pfislusnou odpovédnosti. Sprava systému (editace dohled) EACS bude
provadéna na klientském PC s odpovidajicim SW EACS pripojenym po datové siti k centralni ustfedné PZTS — EACS.
Dalkova signalizace poplachovych udalosti a monitorovani stavu Ustfedny bude napojenim ustfedny klientem DDTS
na vzdalené pracovisté COIS.

Elektronicky systém kontroly vstupu splfiuje podminku na minimalni standard fyzické ochrany objektu.

7.1.5 Dohledové videosystémy (VSS)

Hlavnim ucelem dohledového video systému je monitorovani vytypovanych prostor a sledovani nezadoucich vliva z
okoli, v€etné ukladani video sekvenci na zaznamové zafizeni. Kamerovy systém bude fungovat jako podpora
klasického poplachového zabezpecovaciho systému (PZTS).

VSS zajistuje zejména bezpelnostné preventivni ochranu plasté budovy, ochranu pfed vniknutim do budovy,
ptipadné dokumentaci naruseni plasté budovy. Dale VSS zajistuje bezpeénostni monitoring vstupl osob a vnasenych
predmétd, bezpecnostni monitoring vstupl do bezpecnostnich zén dle jejich typu (zejména BZ-B), bezpecnostni
ochranu informaci a kontrolu manipulace s technologiemi nebo zafizenimi v sdélovaci mistnosti, ochranu osob a
majetku zadavatele, kontrolu rezimu provozu objektu, ochranu pred vandalismem na objektu a kontrolu vyjezdovych
vozidel v garazich.

Kamery budou napojeny hvézdicové datovymi kabely do pftislusenstvi VSS v ptislusnych datovych rozvadécich v
jednotlivych objektech a nasledné pak v ramci centralni datové sité do centralniho serveru VSS. Centralni nahravaci
server IP kamerového systému bude instalovan v sdélovaci mistnosti 1.11 v uzamykatelné RACK sktini. Instalace VSS
musi splfiovat podminky souvisejicich CSN EN, zejména CSN 62676-1-1.

Napajeni centralniho serveru musi byt plné zalohovano pro pfipad vypadku napajeni, systém musi byt funkéni

i v pripadé vypadku napajeni, a to po dobu minimalné 1hod UPS s navaznosti a plynulym prechodem na zalozni
dieselagregat PS HZS.

Centralni server VSS a jednotlivé aktivni prvky systému VSS budou zdlohovany pomoci UPS zalozniho zdroje
véetné pfipojeni na zalozni zdroj (diesel agregat) za Ucelem zajisténi trvalého bezvypadkového provozu systému.
Systém VSS tedy bude napojen na centrélni zalozni napajeci sit, ktera zahrnuje feSeni UPS + diesel agregat.
Jednotlivé kamery budou napajeny pres PoE z jednotlivych switch(.

Pozadavky Bezpecnostni kategorie IlI:
« funkce VSS a pozadavky na zabezpeéeni podle CSN 62676-1-1 min. stuperi zabezpedeni 2
« instalace pevnych kamer na hlavni vstupy a vjezdy v perimetru objektu/bezpecnostni zony
¢ instalace otocnych kamer: vnitini verejné prostory
* on-line monitorovani : vzdalené pracovnik zajistujici sluzby dalkového dohledu, monitorovani v pfipadé
mimoradné situace
¢ zdznam se vzdalenym pftistupem definovanych osob
¢ vazby VSS s dal$imi STO: PZTS — zobrazeni mista poplachu
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Pozadavky Bezpecnostni zéna tfidy B:
« funkce VSS a pozadavky na zabezpeéeni podle CSN EN 60839-11-1 stuperi 3
« instalace pevnych kamer na hlavni vstupy a vjezdy v perimetru objektu/bezpecnostni zony
¢ instalace otoénych kamer: dualezité vnitfni prostory
* on-line monitorovani : vzdalené pracovnik zajistujici sluzby dalkového dohledu, monitorovani v ptipadé
mimoradné situace
¢ zdznam se vzdalenym pftistupem definovanych osob
vazby VSS s dalsimi STO: PZTS — zobrazeni mista poplachu

Pozadavky Bezpecnostni zéna tfidy C:
« funkce VSS a pozadavky na zabezpeéeni podle CSN EN 60839-11-1 stuperi 2
* instalace pevnych kamer na hlavni vstupy a vjezdy v perimetru objektu/bezpecnostni zony
* on-line monitorovani : vzdalené pracovnik zajistujici sluzby dalkového dohledu, monitorovani v ptipadé
mimoradné situace
¢ zdznam se mistnim pfistupem definovanych osob
¢ vazby VSS s dal$imi STO: PZTS — zobrazeni mista poplachu

Systémové feseni VSS zahrnuje:
e centralni nahrdvaci server a datové ulozisté pro kamerové zaznamy — Sdélovaci mistnost;
e aktivni prvky sité (PoE switche);
¢  koncové kamerové body;
¢ klienty kamerového systému (vystupni zafizeni VSS);
e datové trasy a vedeni;
*  napajeni systému;

Pozadavky na zaznam podle SM 07:
¢ individualni nastaveni parametrt pro kazdou kameru;
¢ snimkova frekvence 3-12fps - staly zdznam;
¢ snimkova frekvence 10-25fps - alarmovy zaznam;
» doba uchovani zdznamu z VSS je dle smérnice SZ SM 097 168 hodin (7 dni);
e alarmovy zdznam v definovaném rezimu, tj. v plném rozliseni a se snimkovaci frekvenci 25 fps, z jakéhokoliv
kamerového bodu, aktivovany jak na zakladé videoanalytické funkce, tak zakladni funkci detekce pohybu;
e moznost externiho spusténi alarmového zaznamu (ru¢né nebo automaticky);
e nastavitelna doba pred alarmem a po alarmu v rozmezi 10-30's;
e moznost Casového i kapacitniho omezeni archivu se zaznamy;
e moznost nastaveni diskového prostoru pro kazdou kameru;
¢ kapacita musi byt dostatecna pro zaznam vsech kamer za maximalnich provoznich podminek objektu;

Pozadavky na rozmisténi kamer:

Venkovni kamery:
- kamery na plasti budovy;
- kamery u hlavniho vstupu, u vedlejSich vstup( a u vjezd( do garazi.

Vnitfni kamery:
Bezpecnostni zéna "B"
- kamery na vstupu do zény
- kamery uvnitf mistnosti: krizové fizeni — vstup
Bezpecnostni zéna "C"
- kamera na vstupu do zény
Ostatni prostory
- kamery u hlavniho a vedlejsiho vstupu
- kamery na chodbach, u schodist a vytahu
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- kamery uvnitf garaii (monitoring garaZovych stani) — pozadavek HZS SZ.

Funk¢ni vazby VSS na PZTS a EACS:

V pripadé vyhlaseni poplachu systému PZTS bude na vybranych kamerach spustén zaznam v nejvyssim rozliSeni a ve
vyssi frekvenci fps dle nastaveni systému.

V pripadé vypadku napajeni nebo obrazu na jakékoliv kamefe bude aktivovan technicky poplach pomoci IP reléového
1/0 modulu, systémové integrovaného do VSS. Signal bude vyveden do PZTS a do systému DDTS.

VSS bude integrovan se systémem EACS, kdy VSS systém bude zaznamenavat jednotlivé prichody do objektu nebo
bezpecénostni zony s vyuzitim ¢tecky EACS pomoci udalostni znacky v historii zdaznama VSS s moznosti rychlé kontroly
prichodi a dodrZovani reZimovych opatfeni o nevpusténi cizi osoby do objektu nebo bezpecénostni zény. Fotografii
z daného prichodu nebo definovanou videosekvenci priichodu pfifadi do seznamu v historii udalosti EACS a oznadi
udalostni znacku v historii zaznam VSS.

Klientska pracovisté VSS:
- videosténa na pracovisti OIS;
- kancelar VIPO;
- kanceldr ZVJPO;
- kancelar Vs.

Dohledovy videosystém spliiuje podminku na minimalni standard fyzické ochrany objektu.

7.1.6 Elektricka pozarni signalizace a autonomni detekce a signalizace

Elektricka poZarni signalizace (zejména viz CSN 730875 z 09/ 1999) bude v fe$eném objektu nahrazena dle pozadavku
Spravy Zeleznic zafizenim pro detekci pozaru (ZPDP) resp. Zafizeni pro lokalni detekci pozaru (LDP) dle 4.12 €SN
730875.

Instalace lokalni detekce pozaru dle €SN 73 0875 ¢l. 4.12 je provedena priméarné z ddvodu aktivace pozarné
bezpednostnich zafizeni a zajisténi bezpecné evakuace osob. Systém EPS neni poZadovén v ramci PBR stavby ani
jinou normou nebo pravnim predpisem. V objektu budou instalovany pozarni klapky, vétrani chranénych unikovych
cest a za béZného provozu trvale oteviené pozarni uzavéry na vstupech do CHUC, které budou ovladany od LDP,
resp. od ZPDP.

Ustfedna véetné zalohovaciho AKU je umisténa do sdélovaci mistnosti. Hlasi¢e ZPDP jsou navrZeny v celém objektu
s vyjimkou prostor( bez pozarniho rizika, podhled( a zdvojenych podlah. Pro systém neni poZadovan pfenos dat na
HZS, OPPO ani KTPO.

Jednd se o autonomni poZarni signalizaci, ktera na zakladé detekce samocinnych opticko-koutrovych detektorl koure
a tepla, pripadné stiskem tlacitkového pozarniho hlasice, vyhlasuje pozarni poplach. Systém je sloZzen z adresné
pozarni ustredny, ke které jsou prostrednictvim kruhové linky pfipojeny automatické a manualni hlasice pozaru. Na
Ustfednu jsou dale napojeny sirény a ovladaci jednotky pro aktivaci navaznych zafizeni.

7.1.7 Pristroje pro poutziti ve dvefnich vstupnich audiosystémech a videosystémech

Pro komunikaci od vstupni branky do aredlu HZS, od hlavni vjezdové brany do arealu HZS, od hlavniho vstupu do
objektu a od zadniho vstupu do objektu bude instalovan systém dverniho videotelefonu. Stolni IP videotelefony s
moznosti vzdalené obsluhy vstup( budou instalovany v mistnosti OIS (terminal dispecerské telefonni sité) a kancelari
VJPO. Vzhledem k variabilité a moznym zménam je navrzeno feseni postavené na IP technologii s moznosti vyuziti
SIP protokolu pro ptipojeni k IP tel. Ustfedndm. Propojeni vstupnich zafizeni a koncovych videotelefonl bude feseno
po datové siti strukturovanou kabelazi. Pfi instalaci VDT a nasledném provozu jsou dodrzovany pozadavky technické
normy CSN EN 50486.

K jednotlivym vstupnim video systémim bude pfiveden datovy kabel UTP cat. 6. Pomoci toho kabelu bude vstupni
tablo propojeno do sité se stavajici IP telefonni Ustfednou. Kabeldz bude vzdy zakonéena v patrovém rozvadéci v 19
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moduldrnim datovém panelu pomoci modulu UTP cat. 6. KabeldZ od vstupnich video systémda, které budou
instalovany v hlavnim objektu a u vstupni branky, bude svedena do hlavniho datového rozvadéce, ktery bude
instalovan do sdélovaci mistnosti 1.11 v uzamykatelné RACK skfini.

Napajeni bude feseno typu PoE stejné jako dverni jednotky, tak i vnitini IP videotelefony. Je poZadovana moZnost
obousmérné komunikace a ovladani zamka z vnitfnich stanic IP telefond, pfipadné aplikaci mobilniho telefonu.

Pozadavky Bezpecnostni kategorie lll:

¢ u vybranych vstupt do objektu

Pozadavky Bezpecnostni zéna tfidy B:

 u vybranych vstupt do bezpecnostni zdny s pfitomnosti zaméstnancl

Pozadavky Bezpecnostni zéna tfidy C:

* u vybranych vstupt do bezpecnostni zény s pfitomnosti zaméstnancl

7.1.8 Kombinované a integrované systémy (KalS)

Vazby mezi jednotlivymi systémy budou provedeny na zakladé pozadavku investora. Vazby budou fizeny a
provadény prostiednictvim grafické nadstavby.

Reakce jednotlivych vazeb je rozdélena dle tfid jednotlivych bezpecnostnich zén. Pro bezpecnostni zény tfidy ,B“
budou provedeny vazby na EACS — zobrazeni mista pfistupu v ptipadé vystrahy, vazby na PZTS — zobrazeni mista
poplachu. Pro bezpeénostni zény tfidy ,,C“ budou provedeny vazby a PZTS — zobrazeni mista poplachu. V hlavnim
objektu to znamend vazbu na PZTS plastovou ochranu, vazbu na PZTS a EACS zény ,B“ — sdélovaci mistnost —
zobrazeni prostoru a vstupu z chodby, mistnost OIS — zobrazeni vstupu z chodby, zasedaci a Skolici mistnost —
zobrazeni vstupu z chodby. Vazba na PZTS zény ,,C* — rozvodna elektrické energie — prostor a vstupy z chodeb nebo
zadvefi.

Pozadavky na centralni dohledovy a analyticky SW:

architektura server — klient se standardni a nativné podporovanou SQL databazi

online monitoring, textova i graficka interpretace veskerych provoznich a poruchovych stavl pfipojenych prvki
s moznosti pfimého ovladani, zvukova signalizace, volitelné typy hlaseni, nastaveni rliznych priorit

nastaveni presného jednotného ¢asu viech pfipojenych zafizeni

jednotny denik udalosti s moznosti filtrovani dle typu udalosti, uloZeni filtrl a tvorby uZivatelskych sestav report(
pfi poplachové udalosti zobrazeni okna s informacemi o objektu a instrukcemi

plny audit cinnosti systému a operatora — datum a cas doruceni udalosti, datum a ¢as vzniku udalosti na
ptipojeném objektu (pokud to pfipojena technologie umoziuje), datum, ¢as a zplsob reakce operatora (pfijeti
udalosti, vyhodnoceni udalosti, uzavieni udalosti)

plnd konfigurovatelnost prav klienta — operatora (objekty, ovladani, pfistup k historii)

moznost ovladani pripojené technologie

moznost tvorby logickych vazeb mezi jednotlivymi technologiemi

mozZnost nastaveni ¢asovacl provadéni kontroly poZzadovaného stavu ptipojenych technologii (napf. kontrola
stavu zastreZeni v predem nastavenych ¢asech)

SW musi umoZziovat administraci prav pristupu k ovladani klienta, nesmi umoznovat mazani jakychkoliv udalosti
v historii bez provedeni zaznamu o takovém uUkonu s identifikaci, kdo a kdy takové mazani provedl|

moznost Uprav konfigurace administratorem on-line i off-line

multiserverové reseni - moznost instalace vice serveru se vzajemnou synchronizaci databazi, ru¢ni i automaticka
eskalace uddlosti na definovany zalozni nebo nadfizeny server (v pfipadé neodbaveni udélosti v nastaveném
limitu)

lokalni databdze + vyuZivani spole¢né a jednotné databdze uZivatell pro vSechny objekty zadavatele, véetné
automatické synchronizace zmén
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- uzivatel vlastnici jednu nebo vice identifikacnich karet nebo pristupovych hesel je v systému veden jako jedna
identita, které jsou na zakladé kategorie uzivatele centralni aplikaci pfidélena pfistupova prava k PZS a VSS na
jednotlivych objektech; systém pridélovani pristupovych opravnéni musi byt napojen na centrdlni autoritativni
zdroj identit (SAP, IdM) a musi umozZnovat Ffizeni pristupovych opravnéni pomoci hierarchického systému
opravnéni a roli

- zavadeéni, ruseni a editace karet bude provadéna v klientovi dohledového SW

- typ zobrazovanych informaci Ize definovat podle Urovné opravnéni

- kompletni vypis vSech udalosti vSech objektl zadavatele, editace, blokace a vytvareni karet (spravce)

- sledovani pohybu osob v objektu, vyhledavani konkrétni osoby

- zobrazeni fotografie pravé prochazejici osoby (z databdze drZiteld identifikaénich karet zaméstnancl) na
monitoru klienta

- moznost vzdalené spravy a udrzby systému

- Sifrovani komunikace min. AES256

- propojeni deniku udalosti se zaznamy VSS - moZnost automaticky ptifadit zaznam k urcité udalosti, moznost
zpétné vyvolat tento zaznam z deniku udalosti

- moznost redundantniho feSeni serveru a datového ulozisté s vysokou dostupnosti (failover)

- podpora virtualizace

- podpora propojeni s informacnimi systémy organizace, sdileni a poskytovani dat a informaci, interakce s
prostfedim GIS s moznosti sdileni dat, online importy / exporty do informaénich systému

- dodavatel musi na vyzadani zadavatele volné a bez omezeni poskytnout SDK kit nebo jiné srovnatelné vyvojové
prostfedky a podklady, které umozni vyvoj nového ovladace zafizeni STO treti stranou

7.1.9 Technické vybaveni dohledovych a pfijimacich poplachovych center (DPPC)

Poplachové prenosové systémy a zafizeni slouzi pro prenos informaci PZTS na dohledové poplachové a pfijmové
centrum (dale také ,,DPPC”).

Poplachové prenosové systémy a zafizeni jsou realizovany v souladu s €SN CLC/TS 50136 pro pfisluény stupen
zabezpeceni PZTS. Soucasné musi byt kompatibilni s technologii DPPC.

7.1.10 Specialni systémy (SpS)

Nouzové zvukové systémy a hlasova vystrazna zarizeni (NZS)

Rozhlas pozarni stanice HZS bude vybudovan jako mistni - nikoli jako rozhlas evakuaéni dle €SN EN 60849 a neni
soucasti nouzového zvukového systému a hlasového vystrazného zafizeni (déale jen ,,NZS“) dle smérnice ,Sprava
Zeleznic, SM 07, Priloha F Standardu fyzické ochrany objekt(l a prostor Spravy Zeleznic, s.0.”. Mistni rozhlas slouzi
pro predavani pokynu nebo sluZzebnich hlaseni a informaci osobam nachazejicich se v predmétném prostoru. Hlaseni
z mistniho rozhlasu slouzi k Sifeni hlaseni v celém objektu, ve vSech vnitfnich prostorech stanice, ale také i ve
venkovnich prostorech aredlu pozarni stanice HZS. MlZe slouZit i pro rychlou a uspofadanou mobilizaci osob ve
vnitfnich a vnéjsich prostorech stanice pfi riznych typech situaci.

Pro domaci rozhlas bude pouZit systém se 100V zesilovaci, rozvody a rozhlasovou Ustfednou s IP vstupy v
moduldrnim provedeni do skfiné RACK (volné rozsifitelny a upravitelny), linky pro reproduktory budou provedeny
kabelem bez pozadavku na funkéni odolnost pfi pozaru. Objekt HZS bude rozdélen na 3 reproduktorové zény
celoplo$né vybavené reproduktory o vykonu 3W a 6W. Pro ddlkové ovladani a hldseni po siti je nutno v ramci
zpracovani navazujici DPS presné specifikovat rozhrani a protokol podle zvoleného typu ustfedny, ktery bude pro
stream hlaseni po siti pouzit, aby byla navrzena Ustredna vybavena kompatibilnim datovym rozhranim.

Ustfedna bude zpracovavat nasledujici vstupy hlaseni:
e pracovisté OIS — mikrofonni pult, pfipadné integrovany dotykovy panel
¢ Kancelar VIPO — mikrofonni pult, ptipadné IP telefon;
e Kancelar ZVJPO - IP telefon;
¢ Kancelar velitele smény - IP telefon;
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¢ Informaéni systém ISV - hlasovy modul informacéniho systému ISV;
e Vstup z telefonniho systému

Z uUstfedny budou vedeny reproduktorové linky k jednotlivym reproduktoriim v objektu. Reproduktory budou
rozdéleny do zén podle dispozice objektu a vykonu v jednotlivych vétvich. Vétve budou napojeny na vystupy
zesilovacu.

Reproduktory budou osazeny typicky ve viech mistnostech a prostorach objektl HZS, budou pouZity reproduktory
bez reguldtord hlasitosti. Pro venkovni ozvuceni arealu budou instalovany venkovni reproduktory v samostatné zoné,
pro moznost vypnuti v no¢nich hodinach nebo automatické snizeni hlasitosti cca o 10dB (podle umisténi stanice v
okolni zastavbé). Ustfedna bude mit mozZnost prepinani rezimu "den/noc" ze systému RCS. Ve vnitfnich prostorech
budou pouZity stropni reproduktory do podhled (v mistnostech s podhledy) a pfisazené skfirikové reproduktory.

Nouzové osvétleni (NO)

V objektu HZS bude instalovano nouzové protipanické osvétleni a osvétleni inikovych cest dle CSN EN 1838. Docasné
nouzové osvétleni bude provedeno pomoci svitidel s centralnim bateriovym zdrojem, s dobou sviceni 1hod. Svitidla
NO jsou navriena tak, aby byly splnény véechny pozadavky CSN EN 1838. Osvétleni tnikovych cest je navrieno
nouzovymi svitidly s piktogramy. Nouzové osvétleni bude standardné spindno selektivné, ptislusné dle vypadku
napajeni osvétleni jednotlivych prostor. Nouzové osvétleni bude instalovano dle pozadavk( PBR.

7.2 RezZimova opatieni

ReZimovymi opatfenimi je soubor internich, pisemné definovanych pokynd, pfikaz(, omezeni a postupd, slouZici ke
stanoveni rezimu a zplsobu pouZiti bezpecnostnich opatteni. ReZimova opatfeni se tykaji vSech osob, které vstupuji
(vjizdéji) nebo vychazeji (vyjizdéji) a pohybuji se v objektu nebo bezpeénostni zéné.

Za stanoveni rezimovych opatfeni je odpovédny spravce objektu/bezpecnostni spravce objektu.

7.2.1 rezim vstupu/vystupu osob (zaméstnanci, zaméstnanci tfetich stran, navstévy)

Rezim vstupu a pohybu osob je nastaven v objektu HZS pro jednotlivé kategorie osob. Kategorie osob:
. zaméstnanci SZ (JPO Cheb),

o servisni organizace,

J navstévy.

Zaméstnanci SZ se mohou pohybovat v nevefejnych prostorech podle Grovné pfistupovych opravnéni. Zaméstnanci
pro vstup do objektu mohou vyuzivat vstupy pro verejnost i vstupy neverejné a to na zdkladé protokolarné
pridélenych vstupné identifikac¢nich prvkd (arovné pristupového opravnéni).
Pfed vstupem do prostor, ve kterych je instalovan PZTS, provede zaméstnanec ptridélenym kddem nebo kartou
deaktivaci podsystému PZTS a odemceni dveri. Pfi odchodu musi uzamknout vstupni dvere a provést aktivaci
podsystému PZTS.
Na vstup opravnénych zaméstnancd, ktefi nejsou drziteli protokolarné pridélenych vstupné identifikacnich prvk( do
bezpecnostnich zon, jsou kladeny nasledujici pozadavky:
e pro vstup do mistnosti jsou zaméstnancdm na dohledovém pracovisti dle seznamu opravnénych osob
vyddany pfrislusné kli¢e, které musi byt po ukonceni ¢innosti opét vraceny na dohledové pracovisté
e v mistnostech se zvldstnim rezimem, ve kterych neni instalovana ovladaci klavesnice PZTS, je pred vstupem
opravnénych osob provedena deaktivace podsystému PZTS z dohledového pracovisté, a ndsledné po
ukonceni ¢innosti je rovnéz z dohledového pracovisté provedena aktivace podsystému PZTS

Zaméstnanci servisnich organizaci mohou vstupovat do objekt a bezpecnostnich zon za Gcelem oprav, servisu a
revize technologickych zafizeni. Pro vstup do téchto prostor jsou jim na dohledovém pracovisti dle seznamu
opravnénych osob vydany klice a pripadné pristupovy prvek EACS s omezenym opravnénim a je provedena
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deaktivace podsystému PZTS. Nasledné po ukonceni Cinnosti je z dohledového pracovisté provedena aktivace
podsystému PZTS a musi dojit k navraceni kli¢e od vstupu do mistnosti.

Ve specifickych prostorech mize byt vyzadovan reZim vstupu pouze v doprovodu opravnéného zaméstnance SZ.
ReZim vstupu a pohybu zaméstnancl servisnich organizaci je specifikovan v pfislusné smlouvé o zajistovani ¢innosti
spojenych s opravami, servisem a revizemi.

Navstévy mohou vstupovat do prostor verejnosti bézné nepfistupnych v doprovodu opravnénych osob, pfipadné
jsou pro vstup do téchto prostor vyuzivany VDT, prostfednictvim kterych dojde k ovéreni totoznosti navstévy a
vzdalenému umoznéni vstupu, respektive vzdalenému otevieni dvefi z prisluSného pracovisteé.

Navstévam muze byt dle konkrétnich pripadl pridélen pristupovy prvek EACS s omezenym opravnénim pro pohyb v
objektu.

7.2.2 reiim vjezdu/vyjezdu motorovych vozidel

Rezim vjezdu a pohybu vozidel je nastaven dle Minimalniho standardu fyzické ochrany objektu kategorie Ill. V
pfipadé vykonu fyzické ostrahy jsou vjizdéjici vozidla (véetné posadky) povinna podrobit se kontrole, véetné kontroly
zavazadlového prostoru nebo loZznych ploch.

Vozidla zaméstnanci mohou vjizdét dle pFidélenych identifikacnich prvkd EACS.

Vozidlim vefejnosti neni dovolen vjezd do aredlu HZS, vyuZivaji vefejna parkovisté v okoli objektu.

Vozidla SZ se mohou pohybovat v nevefejnych prostorech objektu podle Grovné ptistupovych opravnéni a jsou
specifikovana samostatné pro sluzebni vozidla SZ a vozidla zaméstnanc(i SZ s opravnénim vjezdu. Parkovéni vozidel
je mozné na vyhrazenych mistech napf. zaméstnaneckych parkovistich.

Vozidla pro vjezd do objektu vyuzivaji prislusné vjezdy na zakladé pridéleného kli¢e, nebo podle urovné ptistupového
opravnéni EACS.

V pripadé objekt( s trvalym mistnim vykonem ostrahy muze byt regulace vjezdu do objektu rfesena pracovnikem
ostrahy.

Vozidla servisnich organizaci mohou vjizdét do pfislusnych ¢asti objektu nebo komunikaci k nim vedoucim na
zakladé pridéleného klice nebo pristupového prvku EACS. Vjezd muZze byt umoznén i fyzickou ostrahou podle
seznamu vozidel s povolenim vjezdu. ReZim vjezdu a pohybu vozidel ndjemcl a servisnich organizaci je specifikovan
ve smlouvé, ve které je stanoveno pouZivani vjezdd, pohyb a parkovani.

Vozidlim navstév muze byt povolen vjezd do arealu pracovnikem fyzické ostrahy nebo opravnénym zaméstnancem
na k tomuto Ucelu uréené plochy.

7.2.3 rezim pohybu osob a vozidel v objektu

Rezim pohybu osob a vozidel je nastaven dle Minimalniho standardu fyzické ochrany objektu kategorie III.
Zaméstnanci SZ maji pohyb upraven dle pfidélenych identifikacnich prvkd EACS.

Vefejnost, navstévy se mohou pohybovat po objektu pouze v doprovodu opravnénych osob.

Zaméstnanci servisnich organizaci maji pohyb upraven ve smlouvé, ve které je stanoveno pouZzivani vjezd(l, pohyb
a parkovani. Ve specifickych prostorech mlze byt vyZadovan reZzim pohybu pouze v doprovodu opravnéného
zaméstnance SZ.

7.2.4 rezim pohybu hmotného majetku

Materidlové zasoby a hmotny majetek SZ jsou ukladany v prostorach k tomuto tcelu vymezenych tak, aby bylo
zabranéno jejich odcizeni, poskozeni ¢i znehodnoceni. Za pfijem, uskladfovani a vydej materidlovych zadsob
odpovidaji povéreni zaméstnanci majici prislusSnou hmotnou odpovédnost, ktefi vedou o pohybu zasob predepsanou
evidenci.

Vnasi-li zaméstnanec, navstéva, nebo servisni pracovnik do objektu predméty, které by pfi odchodu mohly byt
povaZovény za majetek SZ, necha si pfi vstupu do budovy u bezpeénostniho pracovnika fyzické ostrahy vystavit na
tyto predméty potvrzeni. Pfi odchodu je bezpecnostni pracovnik fyzické ostrahy povinen zkontrolovat opravnéni
odnosu materialu podle vystaveného potvrzeni.

Vynaset majetek SZ (pokud to nevyplyva pfimo z podstaty pridélené véci a plnéni pracovnich povinnosti) je
mozno pouze na zakladé pisemného povoleni pfislusného vedouciho zaméstnance (formular Odnos materialu).
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Tento formular zdstava u fyzické ostrahy. Kopii formulédre si ponecha vedouci zaméstnanec. Fyzickd ostraha je
opravnéna v pripadé pochybnosti ovéfit u prislusného vedouciho legitimnost povoleni.

Material je mozné vynaset pouze urcenym vstupem, zpravidla u vratnice fyzické ostrahy, v provozni dobé.
Vyjimku mazZe udélit spravce objektu/bezpeénostni spravce objektu, je vSak nutné ji pfedem nahlésit pracovnikim
fyzické ostrahy. Bezpecnostni pracovnik fyzické ostrahy je poté povinen zkontrolovat opravnénost vynaseni majetku
podle daného postupu.

Vsechny formuldre vztahujici se k pohybu materidlu bezpecnostni pracovnik fyzické ostrahy eviduje do Knihy
pohybu materidlu nebo jeji elektronické verze a tyto formuldte pravidelné (zpravidla 1x mésicné) preddava
Bezpecnostnimu spravci objektu.

V pfipadé zjisténi neopravnéného vynosu materidlu je pracovnik fyzické ostrahy povinen materidl zadrzet,
nahlasit Bezpecnostnimu spravci objektu a postupovat v souladu s jeho pokyny. Osoba, ktera bude material vynaset,
je povinna vyckat dalSich pokynt pracovnika fyzické ostrahy.

7.2.5 rezim vstupné identifikacnich prvka

Vstupné identifikacnimi prvky jsou:

e Kklice,
e pristupové karty EACS,
¢ PIN kédy.

Za ucelem organizace efektivniho klicového hospodarstvi a zlepSeni orientace v objektech je provedeno
jednoznacné oznaceni mistnosti, respektive vstupnich dvefi, v souladu s pidorysnymi vykresy.

Bude vedena evidence vSech cylindrickych vloZek, véetné jejich umisténi, poctu duplikatd kli¢l a informace o
tom, komu byly klice vydany do dlouhodobého uzivani. Oznaceni je provedeno tak, aby v pripadé ztraty kli¢e nebylo
oznaceni pro potencidlniho pachatele vypovidajici.

Evidence cylindrickych vloZek a klict je v kompetenci spravce budovy. Ten nesmi evidované Udaje zverejriovat i
jinak zpfistupfiovat dal$im osobam z dlivodu rizika zneuZiti téchto informaci.

Klice od pronajatych prostor jsou vydany najemcim na zakladé predavaciho protokolu, kde je jednoznaéné
uvedeno oznaceni a pocet predanych kli¢d. Najemci si nesmi a ani nemohou zhotovit duplikaty klicd bez védomi
spravce objektu a nesmi rovnéz dojit k neevidované vyméné vlozky bez védomi spravce. Tyto skutecnosti jsou
zapracovany do provozniho fadu a jejich vymahatelnost zajisténa smluvnim ujednanim o pronajmu komerénich
prostor.

Zhotoveni kopie kli¢e je vyhradné v kompetenci spravce budovy na zakladé dispozice bezpeénostnich karet pro
zhotoveni novych kli¢G. Od kazdého vstupu do prostor najemce je duplikat klice v poctu jednoho kusu uloZen na
mistnim dohledovém pracovisti pro pripad ztraty klice nebo vzniku mimoradné udalosti, kdy je nutné do prostor
najemce vstoupit bez jeho pritomnosti. Duplikaty kli¢( jsou uloZeny v zapeceténych obdalkach a kazdé jejich pouZiti
je evidovano minimalné v nasledujicim rozsahu:

a) datum a cas;

b) oznaceni klice;

c) dlivod pouziti klice.

Najemce bude pfi nejblizsi mozné prilezitosti informovan o pouziti klice a nasledné musi opétovné zapecetit
obalku s duplikatem klice.

Klice od bezpecnostnich zén (je-li to provozné mozné) neni vydavan povérenym osobam do dlouhodobého
uzivani z ddvodu mozZnosti ztraty nebo zneuZiti klice. Kli¢e od téchto prostor jsou ukladany v klicovém trezoru nebo
na dohledovém pracovisti v uzamykatelném objektu. Na vstupech do mistnosti se zvlastnim rezimem jsou vyuzivany
autonomni klice, které jsou fadné oznaceny a evidovany (muze se v rdmci OJ jednat o systém generalniho a hlavniho
klice napfic jednotlivymi objekty).

V pfipadé jejich vydavani ostrahou je zpracovan jmenny seznam osob, které jsou opravnéné k vyzvednuti
pfislusného klice, na jehoz zakladé pracovnik mistniho dohledového pracovisté klice vydava. Kazdé vydani klice je
evidovano minimalné v rozsahu:

a) osoba, které byl kli¢ zapUjéen;

b) datum a ¢as vypujceni;

c) oznaceni vypljéeného klice;
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d) ¢as vraceni klice.

Osoby opravnéné k aktivaci a deaktivaci podsystém0 PZTS disponuji pridélenymi kddy, pripadné dalSimi
dodatecnymi prostifedky autentizace, pficemz jsou zajistény autonomni kddy pro vsechny uzivatele, aby bylo mozné
dohledat, kdo a kdy provedI aktivaci ¢i deaktivaci podsystému PZTS. Tyto kédy mohou byt pro uzivatele jednotné
napfic rliznymi objekty.

Za Ucelem zamezeni zneuziti jednotlivych kédu si ¢iselnou kombinaci kddu nadefinuje sdm uzivatel, ale je vedena
evidence kédu v rozsahu pozice uzivatele, jméno a prijmeni daného uZivatele a rozsah opravnéni pro aktivaci Ci
deaktivaci jednotlivych podsystému.

V pfipadé, Ze uZivatel pozbyde opravnéni k aktivaci a deaktivaci podsystému PZTS (napftiklad z dlivodu zmény
pracovniho zarazeni nebo ukonceni pracovné pravniho vztahu), dochazi neprodlené k zablokovani pfislusného kédu.

Kontrolu opravnéni na zakladé pridélenych vstupné identifikacnich prvk( provadi spravce objektu/bezpecnostni
spravce objektu periodicky.

7.2.6 rezim obsluhy STO

Obsluha STO bude zaji§fovana zaméstnanci SZ (JPO Cheb) vrezimu 24/7. Obsluha a dohled nad viemi
instalovanymi bezpeénostnimi technologiemi v Objektu bude provddéna primdrné z dispecinku. Obsluha
prostfednictvim integrovaného bezpecnostniho systému bude umoznéna také vzdalenym pristupem z vnitini sité
objektu.

7.2.7 opatfeni a postupy pro mimoradné situace

Opatieni a postupy pro mimoradné situace je sada konkrétnich postupu a opatfeni, jejichZz realizace povede k
odvraceni nebo zmirnéni nasledkd bezpecnostnich incident(.

Kazdy objekt ma vypracovan Plan zabezpeceni objektu pti bezpecnostnich incidentech. Plan zabezpeceni objektu pfi
bezpecnostnich incidentech je ulozen u bezpecnostniho spravce objektu nebo u povéreného zaméstnance a na
stanovisti fyzické ostrahy. Plan zabezpeceni objektu pfi bezpecnostnich incidentech je zpracovadn podle zavazné
osnovy SZ. Plan zabezpedeni objektu pt¥i bezpeénostnich incidentech je v pravidelnych intervalech aktualizovan.

7.3 Fyzicka ostraha

Fyzicka ostraha objektil je v zavislosti na jejich daleZitosti zajitovana vlastnimi zaméstnanci SZ nebo smluvné
prostfednictvim soukromych bezpeénostnich agentur. Policie CR a Armada CR se na ostraze vybranych objektd SZ
podili v pfipadé krizovych stav( v souladu se soucinnostnimi dohodami.

Pokud je fyzickd ostraha zajistovana poskytovatelem bezpeénostnich sluzeb, musi byt pozadavky a podminky
vykonu fyzické ostrahy stanoveny smluvnim vztahem, véetné odborné zpUsobilosti, kvality sluzby, kontrolnich
mechanismU a sankci.

Doba, rozsah, podminky vykonu, prava a povinnosti fyzické ostrahy musi byt jednoznacné pisemné stanoveny
Formou smérnice pro vykon fyzické ostrahy.

Fyzicka ostraha zajistuje zejména:

1) zajistovani a udrzovani verejného poradku v objektech;

2) kontrolu osob a kontrolu opravnéni pro vstup osob do objekt(;

3) kontrolu vozidel vjizdé&jicich a vyjizdéjicich do/z objektd;

4) informacni sluzbu;

5) dodrzovani stanovenych bezpecnostnich a reZimovych opatfeni na vstupech a vjezdech do objektd, uvnitf téchto
objektd a na jejich perimetru;

6) ochranu movitého a nemovitého majetku, ktery SZ uziva, pred odcizenim, zni¢enim, neopravnénym uzivanim &
poskozenim;

7) ochranu Zivota a zdravi zaméstnanc( a tfetich osob nachazejicich se v objektech, jako? i jejich majetku;
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8) provadéni kontrolni obchlzkové ¢innosti ve stanovenych ¢asech &i intervalech, tj. fyzickou kontrolu vnitfnich i
venkovnich prostor objektu (zejm. vizudlni prohlidka, kontrola zabezpeceni prostor), véetné dokumentovani
jejiho provadeéni;

9) pInéni klicového rezimu (sprava, vydej, prijem a evidence kli¢l);

10) identifikaci bezpecnostnich incidentl a novych rizikovych faktor( v oblasti fyzické ochrany objektu;

11) soucinnost pfi fizeni evakuace osob nachazejicich se v objektu ¢i jeho blizkosti v souladu s planem evakuace dle
domovniho fadu uvedeného v Karté Objektu;

12) soucinnost se slozkami integrovaného zachranného systému;

13) vedeni stanovenych zaznaml, tj. vedeni pisemnych/elektronickych zaznamu spojenych s vykonem ¢innosti podle
smlouvy (pfedani a prevzeti sluzby, vjezd/vyjezd vozidel, vydej klicl, zdvady, zdznamy o bezpecénostnich
incidentech apod.);

14) plnéni oznamovaci povinnosti vici odpovédnym zaméstnanctim SZ, pribézné informovéni o vykonu fyzické
ostrahy;

15) plnéni opatreni pri vzniku bezpecénostnich incident( a plnéni preventivnich opatreni proti jejich vzniku;

16) soucinnost pfi zajisténi poskytovani informaci zaméstnancim a navstévniklim objektu;

17) doprovod osob (ndvstév, osob se ZP apod.); popf. dalsi neuvedené Cinnosti pfimo souvisejici s vykonem FO;

18) instalaci a provoz online elektronického systému monitorovani a kontroly obchizkové ¢innosti v objektu;

19) zasahy v souladu s pravnimi predpisy v pfipadé ohroZeni Zivota, zdravi nebo majetku v souladu s postupy danymi
bezpecnostni dokumentaci;

20) vykon ohlasovaci povinnosti v pfipadech ohroZeni Zivota, zdravi nebo majetku v souladu s postupy danymi
bezpecnostni dokumentaci;

21) prijeti nezbytnych opatfeni do doby pfijezdu kvalifikované pomaoci.

Fyzicka ostraha objektu HZS Cheb bude zajistovana umérné ucelu, jakému bude objekt slouZit. Predpoklada se
primarni zajisténi ostrahy daného objektu zaméstnanci JPO Cheb. Vykon fyzické ostrahy pro objekt HZS je realizovan
mistné.

Mistni vykon fyzické ostrahy je realizovan z mistniho dohledového pracovisté. Mistni dohledové pracovisté neni
vidy navrieno v plném souladu s podminkami dle norem fady CSN EN 50518 pro dohledova a poplachova pijimaci
centra, nicméné jsou dodrzovany minimalni pozadavky na pfistup a pohyb osob v téchto prostorech.

Mistni vykon fyzické ostrahy je realizovan:
¢ na mistnim dohledovém pracovisti uvnitf objektu (OIS);
¢ obchuzkovou ¢innosti v objektu.

Mistni vykon fyzické ostrahy je vykonavan podle rozhodnuti vedouciho zaméstnance organiza¢niho Utvaru v
nepretrzitém rezimu nebo jen v pfedem definovanych dnech a ¢asech.

V ptipadé, Ze v budoucnosti dojde k rekonstrukci nebo zméné v uZivani objektu s dopadem na bezpecnost
(hodnocené parametry) je nutné zpracovat resp. aktualizovat i tento bezpecnostni projekt a zhodnotit stav objektu
s ohledem na nové vzniklé skutecnosti.
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8. NAVRH POSTUPU IMPLEMENTACE BEZPECNOSTNICH OPATRENI

Stavebni Upravy a technickd opatfeni v souladu s minimalnim standardem technického zabezpeceni pro konkrétni
kategorii objektu budou realizovana v pribéhu vystavby.

ReZimova opatreni a vykon fyzické ostrahy bude implementovany pfi uzivani stavby budoucim uzivatelem (JPO Cheb).

9. POZADAVKY NA SOUCINNOST SE STAVEBNiMI INVESTIENiMI AKCEMI

Neobsazeno.
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Bezpecnostni projekt projekéni

10.PREDPOKLADANE NAKLADY NA PROJEKTOVE DOKUMENTACE A SYSTEM FYZICKE

OCHRANY OBJEKTU

SUDOP PRAHA a.s., Olsanskéa 1a, 130 80 Praha 3, Ceska republika, tel

Orientacni naklady na instalaci PZTS-EACS

Jednotka Pocet | Dodavka| Montaz| Celkem v K¢
Ustfedna 1| 425000| 180000 605 000
Napajeni, zdlohovani 1 980000 | 220000 1200000
Detektor pohybu 53 2500 750 172 250
Detektor skla 30 3200 700 117 000
Magnet. Kontakt 86 2000 250 193 500
Dveini modul 27 9500 1350 292 950
Ctecka karet 20 25000 3800 576 000
Kabelaz 1 285000 | 290000 575 000
PZTS-EACS celkem 3731700

Orientacni naklady na instalaci VVS
Jednotka Pocet | Dodavka| Montaz| Celkem v K¢
Klientské pracovisté, server 1 750000 | 400000 1150000
Kamera 35 32000 10000 1470000
Kabelaz 1 125000| 160000 285 000
VVS celkem 2 905 000

Orientacni naklady na instalaci VDT
Jednotka Pocet | Dodavka| Montaz| Celkem v K¢
Klientské pracovisté 1 85000| 40000 125 000
Pristupova klavesnice 7 37000 6500 304 500
Ovladaci tlacitko 17 2800 500 56 100
Kabelaz 1 125000 | 160000 285 000
VDT celkem 770 600

Orientacni naklady na instalaci NZS
Jednotka Pocet | Dodavka| Montaz| Celkem v K¢
Rozhlas. Ustfedna 3 280000 20000 900 000
Mikrofonni pult 2 45000 10000 110000
Reproduktor 118 2900 2400 625 400
Kabelaz 1 35000 38000 73 000
NZS celkem 1708 400
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11.ZAVERECNA SHRNUTiIi A DOPORUCENI

Navrh bezpecénostnich opatfeni vychazi z dokumentu ,Standard fyzické ochrany objektl a prostor Spravy Zeleznic,
statni organizace” a soucasné respektuje specifické provozni podminky objektu hasi¢ské stanice JPO HZS Spravy Zeleznic.
Zohlednény byly také pozadavky dokumentu ,Koncepce pripravy a realizace objekt(l HZS Spravy Zeleznic 2020-2025“.

Navrhovany systém fyzické ochrany objektu odpovida bezpecnostni kategorizaci objektu a definovanym bezpecnostnim
zénam dislokovanym v objektu. Bezpecnostni opatfeni chrani zejména rizikova mista objektu, tedy vstupni a vjezdova
mista do objektu, vstupni mista do budov, technologické prostory a prostory pro skladovani nebezpecnych latek, prostory
pro uklddani a archivaci dokumentace a prostory a pracovisté se zvlastnim rezimem (sdélovaci mistnost, dispecink,
nahradni zdroj).

Navrhovany systém zahrnuje instalaci mechanickych zabrannych prostfedk( v kombinaci s elektronickymi systémy
technické ochrany. V rdmci rezimu vstupu a pohybu je navrhovano vyuZzit elektronicky systém kontroly vstupu pracujici se
stavajicimi zaméstnaneckymi priikazy SZ, a to na véech plastovych vstupech do objektu a vstupech do prostor zafazenych
do bezpecénostni zény ,,B“. Dlraz je kladen také na dohledovy videosystém, ktery navrhujeme instalovat ve vnitfnich i
vnéjsich prostordch. Za Gcelem Uspory pofizovacich nakladd doporucujeme na vybranych mistech, kde je sdruzeno vice
kamerovych bod(, vyuzit tzv. multisenzorové kamery, kdy je v jediném zafizeni umisténo vice nastavitelnych objektiv.

Dohled nad bezpeénostnimi technologiemi bude zajistovat obsluha dispecinku (OIS), ktery bude mistnim dohledovym
pracovistém objektu. Na dispecinku doporucujeme zajistit vhodnou ergonomii pracovisté vzhledem ke vSem vizualnim,
grafickym a textovym informacim a signalim, které by mél dispecer v rdmci svych pracovnich povinnosti sledovat a
vyhodnocovat. Z toho ddvodu navrhujeme také dohled a obsluhu bezpecnostnich technologii realizovat prostfednictvim
integrovaného bezpecnostniho systému, ktery bude sdruzovat veskeré informace o bezpecnostni situaci na objektu a
stavu jednotlivych technologii, v€. moznosti jejich obsluhy, a to grafickym znazornénim nad pldorysnymi podklady
objektu. Integraci a vytvorenim vzajemnych logickych vazeb mezi jednotlivymi bezpecnostnimi technologiemi bude
zajisténo zprehlednéni, zkvalitnéni a zjednoduseni dohledu nad bezpeénostni situaci na objektu.

Integrovany bezpecnostni systém bude Fesen sitovou aplikaci s moZnosti vzdaleného ptistupu z vnitfni sité Spravy Zeleznic,
s moznosti kompletniho prevzeti dohledu a fizeni objektu z Centralniho operacniho a informacniho strediska (COIS) nebo
z jiného OIS.

Realizaci navrhovanych bezpecnostnich opatieni dojde k vytvoreni optimdlniho a efektivniho systému fyzické ochrany
objektu, ¢imz bude zajisténa dostatecnd Uroven bezpeénosti osob, majetku a informaci v objektu, a vytvoreny vhodné
predpoklady pro vykon vSech ¢innosti, jimiz je organiza¢ni jednotka HZS Cheb Spravy Zeleznic povérena.

V pravidelnych intervalech (2 roky) doporucujeme ovérovat bezpecnostni kategorie objektu a z ni vyplyvajici pozadavky
stavebni, technickd a rezimova opatreni.

V naslednych obdobich se doporucuje implementace novych technologii pro zajisténi bezpecnosti objektu s ohledem na
poznani a technicky vyvoj.
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12.PRiLOHOVA CAST

Pfiloha €. 1: Celkova situace Arealu HZS Cheb

Pfiloha €. 2: Bezpecnostni zonovani 1.NP
Pfiloha €. 3: Bezpecnostni zonovani 2.NP
Priloha . 4: Navrh prvk( systému technické ochrany 1.NP

Priloha €. 5: Navrh prvk( systému technické ochrany 2.NP

SUNE U S R e

Pfiloha €. 6: Situace venkovnich kamer VSS

13.ZKRATKY A ZNACKY

NiZze uvedeny seznam obsahuje zkratky a znacky pouzité v tomto dokumentu. V seznamu se neuvadéji
legislativni zkratky, zkratky a znacky obecné znamé, zavedené pravnimi predpisy, uvedené v obrdzcich,
pfikladech nebo tabulkach.

BPP Bezpeclnostni projekt projekéni
BZ bezpecnostni zona
Cols Centrdlni operacni a informacni stfedisko
DPPC dohledové poplachové a pfijimaci centrum
EACS elektronicky systém kontroly vstupl
EPS elektricka pozarni signalizace
FO fyzicka ostraha
JPO Jednotka pozarni ochrany
MzP mechanické zabranné prostredky
NZS nouzové zvukové systémy a hlasové vystrazné zatizeni
oIS Operaéni a informacni stiedisko
PD projektova dokumentace
PZTS poplachovy zabezpecovaci a tisfovy systém
STO systémy technické ochrany
SZ Sprava Zeleznic, statni organizace
VDT pfistroje pro pouZiti ve dvefnich vstupnich audiosystémech a videosystémech
VSS dohledovy video systém
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14.SPECIFIKACE PRAVNICH PREDPISU A TECHNICKYCH NOREM

Predpis / Norma

Nazev

Zakon ¢.133/1985 Sb.

o pozarni ochrané, ve znéni pozdéjsich predpis

Vyhlaska ¢.246/2001Sb.

0 pozarni prevenci, ve znéni pozdéjsich predpis

Vyhlaska ¢. 23/2008 Sb.

o technickych podminkach pozarni ochrany staveb, ve znéni pozdéjsich predpist

Smérnice SMO07

Samostatna ptiloha E
Smérnice SM07

Kategorizace objektl a prostor z hlediska fyzické ochrany

Samostatna ptiloha F
Smérnice SM07

Standard fyzické ochrany objektl a prostor Spravy Zeleznic, statni organizace

Smérnice SM097

Ochrana osobnich tudaja

CSN 33 1500 Elektrotechnické predpisy. Revize elektrickych zatizeni

ESN 342710 I;Iekvtrlcka pozarni signalizace - Projektovani, montaz, uzivani, provoz, kontrola, servis a
udrzba

CSN 73 5710 Pozarni stanice a pozarni zbrojnice

ESN EN 1627 Dvere_, _okna, lehké obvodové plasté, mrize a okenice - Odolnost proti vioupani — Pozadavky
a klasifikace

CSN EN 1838 Svétlo a osvétleni - Nouzové osvétleni

ESN EN 356 Sklo ve stavebnictvi - Bezpecnostni zaskleni - Zkouseni a klasifikace odolnosti proti ru¢né

vedenému utoku

CSN EN 50131 (soubor)

Poplachové systémy — Poplachové zabezpecovaci a tisfiové systémy

CSN EN 50398

Poplachové systémy - Kombinované a integrované poplachové systémy

CSN EN 50486

Pfistroje pro poutZiti v audio a video dvernich vstupnich systémech

CSN EN 50518 (soubor)

Dohledova a poplachova pfijimaci centra

CSN EN 50849

Nouzové zvukové systémy

CSN EN 54 (soubor)

Elektricka pozarni signalizace

CSN EN 60839-11

Poplachové a elektronické bezpecnostni systémy — Elektronické systémy kontroly vstupu

CSN EN 62676 (soubor)

Dohledové video systémy pro pouziti v bezpecnostnich aplikacich
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XTRUBKA HDPE UV ODOLNA
3XUTP 4x2x0,5 (VENKOVNI)

ey -
Vg, S L
Frlavni
\ \;
1XTRUBKA HDPE UV ODOLNA: CAM.37 AN
2UTP 4x210,5 (VENKOVNI) ~

SN gusriovascimsie (DQDAYKA STAVBY)
\ MIN. VNITRNIROZMER 1200K1200 MM
4x 160 MMPROSTUP DO OBJEKTU (1.11)
=

VIZ. PUDORYS 1.NP

HLAVNI OBJEKT

LEGENDA ZNACEK VSS

VS KLENT
KAMERA VNITRN| DOME

KAMERA VENKOVNI BULLET

KABEL UTP 4x2x0.5 cat.6 LSOHFR B2ca-s1.d1.a1
sPU

 m—

razova ulice
€ 1393/12, 1399/17, 1404/4

T ge1s-5-4512/2020/FL0
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ric, tAtn organizace

11000 Praa 1.- Nové Mésto

apad real HZS Cheb

su
(OBansks 2643/13, 130 80 Prana 3 - Zbkov.

zoracovate piahy:

Pt rezervou 10m.

- pfi soubéhu do 5m - odstup 6cm
-pli Soubhu nad 5m - odstup 20cm

POZNAMKA:
P switchd
p a j traséch SLP,
po i nubkéch © 32 2
Rozvody SK budou vedeny kabely typu UTP 452505 cat 6, mimo objek! s piéStém ve venkovnim proveden.
Napéieni bude pf RSLP AcigY
Dale budor RSLP kabler pai . R3 2 R primo. St
zalohovaného zdroje 48V DC, nebo 230V AC ze sifidace.
i pro sdélovaci f mistnost 1.11

¥ i Uzemnéni

V pevnyich podhledech budou instalovany revizni otvory.

Mirosiay ek

BPP 06

[Formaty
a4 x 10

Situace VSS.
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